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RESUMO

O presente trabalho tem por objetivo fazer o uso da criptografia como um método insti-
gante a aprendizagem dos contetidos matemadticos, como também explanar alguns tipos
destas criptografias que possam ser utilizadas como auxilio do professor nas aulas de ma-
tematica abordando os contetidos de permutacao simples e com elementos repetido, fungao
polinomial do primeiro grau e a sua inversa, multiplicacao de matriz e matriz inversa e
a divisao inteira ou resto da divisdao. A questao do uso de situagdes problemas para a
visualizacao da abstragao da matematica, tem gerado muitas discussoes, nesta linha de
pensamento, sendo a criptografia um método de comunicar secretamente, pode ser inte-
ressante para cativar a atencao dos alunos. Para a producao, foi feito uma abordagem
histérica, depois, apresentagao dos tipos de criptografias compativeis com o objetivo do
trabalho e a explanacao individual de cada uma delas, e sugeridas as atividades aplicaveis

a sala de aula.

Palavras-chave: Criptografia. Ensino-aprendizagem. Sala de aula. Encriptacao e de-

sencriptacao.



ABSTRACT

This work aims to make the use of cryptography as an exciting method for learning mathe-
matical content, as well as explaining some types of cryptography that can be used as an
aid to the teacher in mathematics classes, addressing the simple permutation contents and
with repeated elements , polynomial function of the first degree and its inverse, matrix
and inverse matrix multiplication and the integer division or remainder of the division.
The issue of using problem situations to visualize the abstraction of mathematics has ge-
nerated many discussions, in this line of thought, as cryptography is a method of secretly
communicating, it can be interesting to captivate students’ attention. For the production,
a historical approach was made, afterwards, a presentation of the types of cryptography
compatible with the objective of the work and an individual explanation of each one of

them, and the activities applicable to the classroom were suggested.

Keywords: Cryptography. Teaching-learning. Classroom. Encryption and decryption.
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1 INTRODUCAO

O mundo atual, considerado na era digital, esta envolvido com a criptografia no
cotidiano atuando na maioria das vezes para a protecao e seguranca de todos sem mesmo
alguns destes terem o minimo conhecimento dela. A criptografia faz-se presente no nosso
cotidiano desde os mais pequenos aspectos eletronicos aos mais diversos que precisam ser
escondidos ou protegidos das invasoes externas, como nas contas bancarias, nas transagoes,
os caixas eletronicos, as comunicagoes através de aplicativos de mensagens, entre outras
ferramentas compartilhdveis ou nao que necessitam de um nivel de privacidade.

A palavra Criptografia é proveniente do grego, onde na lingua originaria é com-
posta por duas palavras sendo elas: kryptos que significa oculto ou escondido e grdphein
que significa escrita, formando assim a frase escrita escondida ou escrita oculta. A cripto-
grafia como o préprio significado da palavra profere, é a forma de escrever uma mensagem,
informacao ou dados em codigos decifraveis somente por emissor e o receptor, ou seja,
sem correr o risco de fornecer informacoes a terceiros, pois perante todo o percurso até a
chegada ao receptor, essas mensagens nao sao nadas além de uns cédigos ou umas palavras
sem sentido de acordo com a técnica utilizada no processo de encriptacao.

A criptografia como um método de instigar a aprendizagem na disciplina de
matematica, parte da perspectiva de tornar estas aulas mais atraentes, interativas e inte-
ressantes, cativando a atencao do aluno e consequentemente gerando aprendizagem, que

é o proposito do ensino. Segundo Lima (2003, p. 45),

as aplicagOes sao a parte ancilar da Matemadtica. Sao a conexao entre a
abstracao e a realidade. Para um grande ntimero de alunos, sao o lado
mais atraente das aulas, o despertador que os acorda, o estimulo que
os incita a pensar. O professor deve considerar como parte integrante e
essencial da sua tarefa o desafio, a preocupacao de encontrar aplicagoes
interessantes para a matéria que estd apresentando. Como dissemos
acima, nem sempre isso é ficil. Mas vale a pena indagar, pesquisar,
pensar, incomodar os colegas, vasculhar livros. (LIMA, 2003, p. 45)

Prender a atencao do aluno, é um dos principais e fundamental passo no pro-
cesso de transmissao do conhecimento, Vygostky (1991, p. 101 apud TONCHE 2014)
afirma que a motivagao é a base de todo processo de aprendizagem, que vao do desejo a
necessidade. Assim, ter um método fora do tradicional capaz de ser motivador, facilitaria
ainda mais o trabalho do professor e obtencao dos seus resultados futuros. Para isso,
pensando na melhoria de aprendizado em diversos contetidos matematicos, foi pensado
em criptografia como o meio de tragar o paralelo entre esses contetidos e o mundo real,
através de atividades desafiadoras que instigam a aprendizagem destes conteidos.

O presente trabalho tem como objetivo principal utilizar a criptografia como
um método motivacional para aprendizagem da matemaéatica. E um dos objetivos es-

pecificos centraliza-se em fornecer ferramentas para responder a famosa interrogagao
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“onde aplicarei esse conhecimento no meu dia-a-dia?”e fornecer uma ferramenta auxi-
liadora para os professores nas suas aulas. Apresentando a criptografia como uma das
aplicagoes matematicas, vai além do incentivo a aprendizagem, mas também, como uma
resposta de onde podemos nos deparar com o uso de certos contetidos matematicos no
nosso cotidiano. Dando uma visao ao aluno de que a matematica vai além das abstragoes.

Para a producao deste trabalho, foram investigados alguns tipos de cripto-
grafias existentes, por que funcionam, a matemdtica por tras e as possiveis atividades
envolvendo essas criptografias na sala de aula para os alunos, como um método de incen-
tivo a aprendizagem da matematica. Para o tal feito, foram selecionados alguns destas
criptografias, e explanados os seus modos operantes, a matemdtica envolvente (para os
que usem a matematica) e as possiveis adaptagoes mateméticos (para os que nao usam a
matematica diretamente).

Antes, foram investigadas a origem e a historia por tras das criptografias uti-
lizadas, tanto como e o por que surgiram. As suas relevancias, os papeis desempenhados
nas suas primeiras atuacoes, e por ultimo as modificagoes sofridas com o passar do tempo e
o avanco da tecnologia. Apds essa etapa, foram explanados individualmente todos os pro-
cessos envolventes dos tais métodos, os primeiros passos para criptografar as mensagens,
as sequéncias légicas dos passos, os aspetos que garantem o processo de desencriptacao
da mensagem até a chegada na mensagem na forma original.

Por ultimo, foram apresentados algumas sugestoes de atividades utilizando os
métodos de criptografia anteriormente desenvolvidos. Sendo sugestivos, estas atividades
podem ser modificadas de acordo com proposito do professor e o problema da turma.
Visto tudo, percebe-se a relevancia do uso de criptografia como incentivo de aprendizagem
de matematica, levando em conta que o publico alvo do ensino basico, é um dos mais

envolventes com a tecnologia, facilitaria muito em chamar suas atengoes com este método.



14
2 CRIPTOGRAFIA

Com base em Coutinho (2005, p.1), a criptografia pode ser compreendido como
um estudo dos métodos de codificar (encriptar) uma mensagem, de modo que somente o
seu destinatario legitimo consiga ler e interpreta-la. Nessa perspetiva, surgiram diversos
métodos utilizados por diversas pessoas com o intuito de manter uma certa protecao para
os fins a quais esses métodos sao utilizados.

O processo pelo qual uma mensagem original é transformada numa mensagem
criptografada chama-se encriptacao e o processo contrario que ¢é transformar a mensagem
encriptada na original é chamada de desencriptagao. No cendrio da criptografia, fala-se
muito de cifras e cdédigos, ambos com um mesmo proposito que é de ocultar o significado
de uma mensagem “criptografar”, as vezes, estas chegam a ser tratados de modos iguais,
chamando assim uma cifra de cédigo ou um codigo de cifra, o que pode nao ser considerado
errado, mas, ha uma leve diferenca existente entre os dois, ou melhor entre os seus modos
operantes.

O que difere uma cifra de um cédigo nao é um fenomeno gigantesco, é o simples
fato de que para encriptar e desencriptar através de cifras, independente do método usado,
sO sao trocados as letras das palavras que compoem a mensagem usando o mesmo alfabeto
e a lingua da mensagem original, ao passo que o codigo ja usa uma outra analogia com
os numeros, os simbolos e umas combinagoes que precisam ser antes conhecidos para
posteriormente chegar na mensagem original. Entao nesta linha, chamar a cifra de César
ou qualquer uma outra de cédigo nao é errado, s6 que pode gerar um pouco de confusao
para a pessoa que ja estd habituado a distingui-los.

No processo de encriptar e desencriptar uma mensagem, existe um fator rele-
vante chamado chave, que dependendo do método utilizado para a encriptacao, pode ser
simétrica ou assimétrica. Uma chave é dita simétrica quando é unica, usada tanto para
encriptar como para desencriptar a mensagem, sendo assim, ele merece ser escondida e s6
conhecida pelo emissor e receptor (chave secreta), e uma chave é dita assimétrica quando
a usada para encriptar a mensagem ¢ diferente da usada no processo inverso, fazendo
assim com que conhecer a chave nao implicard em descriptografar a mensagem, assim, a

chave pode ser conhecido pro qualquer um, também conhecida como chave piblica.

2.1 UM POUCO DE HISTORIA

A necessidade e o desejo de ter uma informacao guardada, bem protegida ou
a de ter uma comunicacao boa, secreta e segura, nao é de hoje, ja houve este problema
desde as épocas primordiais, mas, se intensificou mais ainda com o evolugao do comércio e
dos conflitos. Daf a preocupagao em manter uma troca de informagao (mensagem) segura

sem o risco de cair nas maos dos adversarios ou inimigos, virou uma grande preocupacao
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inicialmente entre os Egicios, Gregos e os Romanos, sendo um dos primeiros a usarem
esta técnica. Assim nasceu a criptografia.

A palavra Criptografia provém do grego, onde na lingua originaria é composta
por duas palavras, kryptos e grdphein significando respetivamente oculto ou escondido e
escrita, formando assim em portugués a palavra escrita oculta. A criptografia pode ser
compreendido como a arte de comunicar secretamente utilizando cédigos ou palavras sem
sentido compreensiveis e somente pelo emissor e receptor ou pelas pessoas desejadas, esse
é o intuito. A criptografia é bastante antiga, segundo (MORENO et al. 2005, p. 13), ja
se utilizava desde a época do uso de hieréglifos (método de escrita no antigo Egito).

A arte de criptografar uma mensagem funciona na perspectiva de ocultar o
significado da mensagem, nao a prépria mensagem em si, a0 passo que o seu antecessor
que é a esteganografia busca os meios de transmitir uma mensagem sem que seja notada a
sua existéncia, escondendo assim a prépria mensagem. Como salientou o Fiarresga (2010,
p.3) um dos meios mais comum era de raspar a cabega de “escravos”e escrever a mensagem
pretendida no couro cabeludo. Apds o crescimento dos cabelos, a pessoa é enviada para
o seu destino, que ao chegar é cortado o cabelo de novo para ler a mensagem.

Entre os anos 500 e 600 a.C, foi uma época em que a criptografia ganhou mais
espago e destaque, passou a ser utilizado mais para a comunicacao (troca de mensagem)
de diversos meios e métodos capazes de esconder o significado da mensagem, nao a propria
mensagem em si. Uns dos primeiros métodos usados para encriptacao de uma mensagem
foram a cifra de César e o citale espartano, usados por pessoas diferentes em lugares
diferentes mas todos eles com historico em conflitos armados.

A cifra de César ganhou essa nomenclatura por conta do ex-imperador da An-
tiga Roma Julio César, que foi o criador deste método para transmissao de mensagem.
Como acima anunciado, o imperador César usava este método para comunicar com os seus
soldados no campo da batalha, enviando-lhes instrucoes de ataques, os pontos considera-
dos fracos dos adversarios e o desenrolar da batalha. Para nao correr o risco de vazamento
de informagoes, César nas suas mensagens, trocava a letra pretendida ou a letra correta
pela terceira que lhe sucede no abecedario, assim deixando a palavra incompreensivel ou
melhor sem sentido as vezes. Este método sera melhor explicado no decorrer do trabalho.

A citale espartano que também pode ser chamado de cifra de espartano, é
também, um modelo usado pelos guerreiros espartanos da Antiga Grécia com o mesmo
propdsito de nao correr o risco de fornecer técnicas invasivas ou defensivas aos adversarios,
caso conseguissem interceptar a mensagem. Para tal, eles usavam uma bastao de madeira
onde ¢ enrolada uma fita de couro servindo de folha. Eles escreviam em formas de linhas
a qual usamos atualmente contendo cada letra em uma parte da fita. Apds a escrita, a fita
é removida do bastao e usa-se como cinto disfarcando para amarar as calcas no processo
de envio até chegar ao respetivo destinatario.

O destinatario ao receber essa mensagem através da fita, faz o mesmo processo



16

inicial usado por emissor na escrita do texto. Ele enrola a mesma fita numa bastao
exatamente igual a usada pelo emissor na producao da mensagem, assim, ele consegue de
forma clara e coerente ler a mensagem enviada. Para uma melhor compreensao, veja a

Figura 1.

Figura 1 — Citale Espartano

Fonte: Educalingo (2021)

A criptografia teve como uma das funcoes iniciais estabelecer a comunicagao
perante conflitos militar, e desempenhou um papel fundamental nessas guerras em que
foi usado, desde tempos antigos, aos atuais.

Com o passar do tempo, o aumento da curiosidade, os estudos e o modo
constante que o mundo e os conhecimentos vém se evoluindo, os codigos e as cifras de
algumas criptografias conseguiram ser descobertos, fazendo com que esses passassem a ser
fracos e assim faceis de descriptografar até por pessoas nao legitimas, entao para colmatar
esse problema surgiu a necessidade de criagao de novas e mais complexas criptografias a
fim de nao correr o risco de fornecer informacoes valiosas as pessoas com mau intuito ou
para as pessoas adversarias.

Um dos estudos com um propdsito oposto a da criptografia é denominado de
criptoanalise, que nasceu na perspectiva de quebrar os cédigos e as cifras usados para
esconder uma mensagem secreta. A criptoandalise estuda as padroes e técnicas usadas no
processo para posteriormente desfazé-las usando o processo inverso e assim ter acesso a
mensagem original. Essa prética incentivou o uso de uma ferramenta mais complexa para
codificacao das mensagens com o proposito de torna-los mais dificeis de quebrar, assim,
se deu origem ao implementacao dos conceitos matematicos na criptografia.

Os tais conceitos matematicos na criptografia, antes eram usadas manualmente
tanto para criptografar como para o processo inverso, e eram ainda mais dificeis de quebrar
pela dificuldade apresentada nos calculos. Hoje, com o avango exponencial da era digital
e da tecnologia, o trabalho de efetuar os calculos para codificar como para descodificar a
mensagem, fica sob responsabilidade de computadores, assim, diminui o tempo de calculo,

mas nao a dificuldade e a eficacia por tras do método, o que quer dizer que mesmo com
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auxilio de computador, torna dificil ainda quebra-los.

2.2 ALGUNS TIPOS DE CRIPTOGRAFIA

Nesta sessao, apresentaremos alguns tipos de criptografia, levando em con-
sideragao que essas nao sao as unicas existentes ou utilizadas no dia-a-dia, mas, ne-
cessarios ou compativeis com o nosso objetivo de estudo, sendo essas que usam métodos
matematicos aplicdveis ao ensino basico. Uma vez que a nossa pesquisa foca-se na busca
dos métodos motivacionais para a aprendizagem de matematica usando criptografia. Para
tal, foram escolhidas as seguintes, que serao desenvolvidas individualmente a frente:
CIFRA DE TRANSPOSICAO:

CIFRA DE CESAR;
CRIPTOGRAFIA POR MATRIZ;
CRIPTOGRAFTA RSA.

A matematica por tras das criptografias exerce um papel de extrema relevancia

no que tende ao auxilio no quesito da complexidade de protecao contra as invasoes exter-
nas, pois a criptografia em si ja gera uma dificuldade, desde os métodos considerados mais
simples, entao mistura-lo com a matemadtica, eleva ainda mais esse grau da dificuldade
em viola-lo, entao as técnicas matematicas dao suportes de protecao a criptografias a qual
sao utilizadas.

Continuando nesta linha de uso da matematica na criptografia, uma das questoes
indispensaveis é “o por qué ela funciona”? A matematica por tras das criptografias fun-
ciona por conta da inversibilidade, dando a possibilidade de desfazer o processo, pois
quando o emissor encripta uma mensagem, espera-se que destinatario legitimo consiga
veé-la na forma original, que consiste em desfazer a encriptacao ou simplesmente inverter
a encriptacao. Para isto, o método matematico tem que ser inversivel, o fato que pode
ter variacoes de método em método de acordo com os seus modos operantes.

A seguir, apresentaremos os conceitos dos tais métodos e ilustraremos seus
exemplos, demostrando as suas matematicas envolventes, como também, os métodos que
permitem saber se ¢ inversivel ou nao de acordo com cada conteiido matemaético envolvido
no tal método para o processo de encriptacao e desencriptacao.

Admitiremos que o leitor tem conhecimento da matematica utilizada a seguir.

2.2.1 Cifra de Transposicao

Como o préprio nome transposicao profere, esta cifra para encriptar uma
mensagem usa algoritmo de transposicao, que consiste em permutar as letras das palavra
que compoem a mensagem, mudando estas das suas posicao deixando assim a palavra
incompreensivel ou sem um sentido. Nao hd uma regra fixa de mudar as palavras, esta,

varia de acordo com o emissor e receptor, desde ja que eles conseguem se entender baseando
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nas tais permutacoes feitas, e essas que podem ser entre as letras equidistantes, entre as

silabas, entre duas letras sequenciais, entre outras.

2.2.2 Cifra de César

E uma das primeiras e mais conhecidas cifras, que para a encriptacao de uma
mensagem usa a técnica de substituicao no proprio abecedario da lingua local. A ideia
inicial é de substituir a letra desejada pela terceira letra que lhe sucede nesse abecedario,
e assim chegando nas ultimas trés letras finais do mesmo, é notério que nao haverd mais
letras sucessoras para prosseguir com a permutagao usual, entao para completar esse
processo, essas ultimas letras sao substituidas ou permutadas pela trés primeiras, pois
pelo fato dessas serem as primeiras, nao tém um antecessor, assim elas nao sao sucessores
de ninguém.

Para a desencriptacao, faz-se a volta do processo inicial, em outras palavras
podemos assim dizer o inverso, que consiste em substituir a presente letra pela terceira
letra que lhe antecede, usando o mesmo abecedéario usado no processo de encriptacao.
Apoés a pratica deste método em todas as letras das palavras que compdem a mensagem
encriptada, automaticamente volta-se a mensagem original, e dai, consegue-se estabelecer
uma comunicacao entre o emissor e o receptor como pretendido. A tabela a seguir, traz

uma ilustracao do método acima referido.

Tabela 1 — Método de César
Mensagem Original | A | B | C | D | E | F |G
Mensagem Cifrada | d | e | f | g | h|i] ]
Mensagem Original | N/ O | P | Q| R |S|T
Mensagem Cifrada | q

el = Naw
o | XB =

o <o |
o N|w|=Z

J
m
W

z

§<<>—AI—1

r|{s|tlu|v|w
Fonte: Elaborada pelo autor.

Com a tabela formada, torna-se mais facil encriptar uma mensagem, uma vez
que o unico trabalho de emissor, quanto posteriormente do receptor, serd simplesmente de
converter a letra cifrada pela original sem a necessidade de ter que contar ainda trés letras
apos a desejada. Esse cifra sofre algumas variagoes com o proposito de ficar ainda mais
incompreensivel, essas variagoes que se dao na sequéncia dos ntimeros posteriores a serem
tomados, que vao de 1 a 25 desde ja estabelecida uma relagao compreensivel entre ambas
as partes, sabendo exatamente o nimero de letras sucessivas que representa a pretendida.
Exemplo 2.1 Encriptaremos a frase “EU AMO A MATEMATICA” através deste método.
Temos o seguinte:

EU AMO A MATEMMATTICA
b p R D P DWHUPDWUL F D

Através deste método, o receptor recebera a mensagem na forma:
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H X bpPpR D PDWHUZPDWKF D

onde que para desencripta-la, precisa usar a mesma tabela utilizada no processo de en-
criptacao, e fazer as devidas substituicoes, tendo assim de volta a mensagem na forma

original, que sera

H X DPRDPDWHP[/)WKFD
E U AAMO A MA T EMAT I C A
Este método para o processo de encriptacao e desencriptacao, nao usa um
modelo matematico, mas, segundo Rosseto (2018, p. 30) dd para usar a ideia da fungao
neste método. Que consiste primeiramente em transformar as letras nos nimeros (pré-
codificagao), depois escolher uma fungao polinomial do primeiro grau do tipo f(z) =
ax + b, onde o x é o valor corresponde a letra pretendida, a e b constantes quaisquer fixas,
e o resultado desta funcao é a letra encriptada. Para a pré-codificagdao, usaremos uma

nova tabela a qual converteremos letras em nimeros da seguinte maneira:

Tabela 2 — Pré codificagao Metodo de César aplicado a funcao

A[BI[CID[E|JF|GIH|I]|J[K|L][M
101112131415 |16 | 17| 18] 19|20 21 | 22
N|IO|P|Q|R|S|T|U|VIWI[X|Y]|Z
2324 25[ 26|27 2829 (303132333435

Fonte: Elaborada pelo autor.

Com a tabela ja montada, encriptaremos a mesma mensagem “EU AMO A
MATEMA/TICA”7 s6 que de um jeito diferente do anterior. Vale ressaltar que, quando
utilizamos a matematica para encriptar uma mensagem, temos que estar pensando logo
na desencriptacao, assim, é necessario pensar na inversibilidade do método.

A questao da inversibilidade que é um fator de extrema relevancia para o pro-
cesso da desencriptacao da mensagem. A partir deste método de cifra de César aplicada a
funcao, se vé na bijetividade da funcao escolhida, assim, estabelece-se uma regra inicial a
seguir em que todos os elementos do dominio tém que ter um correspondentes no contra-
dominio e inico para cada elemento escolhido e nao mais que isso. No fim da encriptacao,
a mensagem ¢é enviada em forma numérica, de acordo com as imagens obtidas. O recep-
tor para decodifica-lo, precisa primeiramente calcular a inversa da funcao codificadora e
posteriormente substituir os respetivos valores da nova imagem pela letra correspondente,
assim, terd a mensagem original.

Para uma exemplificacdo, considere a fungao bijetora dada por f(x) = 2z — 5.

Agora encriptando a mensagem teremos:



E U

14 30
f4) =2
£(30) =2
7(10) =2
f(22) =2
f(24) =2
£(10) =2
f(22) =2
f(10) =2

A M O
10 22 24

14 -5=28-5=23
30 —=5=60—-5=255
10-5=20-5=15
$22-5=44-5=39
24 —-5=48-5=143
-10-5=20-5=15
$22-5=44-5=39
10-5=20-5=15

Ay
N
=

—_
W

—_
—_ — — — — Y ~— —

~

DO
[\

- =

%
—_
oo

—
N}

~
|
DN NN DN DN DN DN

-
/\A/\/I\?/-\/-\/-\A
=)

~
—
(=)

M A T E M A T
22 10 29 14 22 10 29 18 12 10

I

C A

+29—-5=58—-95=233
14 -5=28—5=23
$22-5=4-5=39
10-5=20-5=15
29 -5=58~-5=253
18 —-5=36—-5=31
12-5=24-5=19
10-5=20-5=15
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a mensagem “EU AMO A MATEMATICA” encirptada através do método de César

usando uma funcao, é dado por:

23 55 15 39 43 15 39 15 53 23 39 15 53 31 19 15

O receptor para a desencriptacao da presente mensagem, precisa primeira-

mente conhecer a inversa da funcao codificadora, apds isso, sé substituir os pontos na

funcao que o resultado obtido é a mensagem original na forma pré-codificada. Por tltimo,

é so utilizar a tabela para converter os niimeros nas suas respectivas letras correspondidas.

A inversa da fungao f(x) = 2x — 5 é dada por:

aplicando os valores da mensagem recebida pelo receptor teremos:
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[\]
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ot
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2

_ 2345 _

2

_ 3045 _

2
15+5
2

5345 _

2
3145
2
19+5
2

1545

2

os resultados desta fun¢ao aplicado a cada ponto sao as letras da nossa mensagem, assim,

a nossa mensagem desencriptada é:

14 30 10 22 24 10 22 10 29 14 22

E usando a tabela de conversao, teremos o nossa mensagem na forma original, que é:

10 29 18 12 10.
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Observagao: Vale destacar que para nao dificultar muito as contas da func¢ao f(x) = az+0b

devem ser de tal forma que a imagem tenha trés algarismos.

14 30 10 22 24 10 22 10 29 14 22 10 29 18 12 10
E U A M O A M A T E M A T I C A

2.2.3 Criptografia por Matriz

A criptografia por matriz como o proprio nome profere, pode ser definido como
uso dos conceitos matriciais na encriptacao. Se prestamos bastante atencao nas sequéncias
até aqui utilizadas, podemos perceber que o processo de encriptagao e desencriptacao
acontece em duas etapas, que sao a ida e a volta, onde a volta é nada mais e nada menos
que a inversao da ida. A encriptacao de uma mensagem por meio de matriz e outros
métodos que usam o cddigo, acontecem em duas etapas seguintes: a pré-codificagao e
a codificagao.

Como ja explanado no paralelo tracado entre o cédigo e a cifra, pré-codificacao
¢ a etapa em que acontece a substituicao da letra desejada pelo caractere correspondente,
dependendo do método utilizado na encriptagao. Como o nosso caso se refere a matriz,
entao a substituicao serd alfabética por numérica, em que comecaremos da letra A igual
ao numero 1 e assim sucessivamente até a ultima letra do alfabeto, depois disso, continu-
aremos a numeragao para determinar o espaco, a virgula, o ponto e o comec¢o de um novo

paragrafo. Conforme a Tabela |3 abaixo, temos a ilustracao da pré-codificacao.

Tabela 3 — Pré codificagao do método da matriz
A|B|C|/D/E|F|G H|T|J|K|L|M|N|O
01102[03[04|05(06[07|08[09]|10|11 12|13 1415
PIQ|R|S|T|U| V| W X|Y|Z]|. , - >

16 | 17 |18 | 19|20 | 21 | 22 |23 |24 | 25|26 |27 |28 |29 |30

Fonte: Elaborada pelo autor.

Os quatro tdltimos ntimeros da nossa tabela representam respetivamente: 27 o
ponto final ou ponto na mesma linha, 28 a virgula, que é a mesma virgula utilizada nos
textos normais para marcar uma pausa e separa as expressoes, o 29 representa o espago
entre as letras que separam uma palavra da outra, e o ultimo que é 30 representa um
novo paragrafo, que ja é uma mudanca de ideia. Apds a pré-codificacao, o proximo passo
é a codificacao propriamente, e essa etapa se define pelo uso dos conceitos matematicos
para encriptacao, nesse caso, como o método escolhido se fundamenta no uso da matriz,

entao a matriz é o método matematico para tal.

Exemplo 2.2 Vamos pré-codificar a frase “EU AMO A MATEMATICA” usando a Ta-
bela 4.
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Fica:

E U- AMOS- A- MATTEMA
5 21 291 13 15 29 1 29 13 1 20 5 1

W
=

27

DO
= H
© -

Entao a nossa mensagem pré-codificada é:

5 21291 1315291 29131 205 131 209 3 1 27

Apoés a pré-codificacao, fica a critério do emissor escolher a matriz codifica-
dora inversivel, garantindo assim a possibilidade de desencriptacao da mensagem. Neste
método, a inversibilidade é garantida na matriz codificadora, pois uma matriz é inversivel
quando seu determinante é diferente de zero (det # 0). O tipo da matriz codificadora
escolhida condicionara na divisao e organizacao da matriz de pré-codificacao, lembrando
que para efetuar o produto de matrizes, o nimero de colunas da primeira que nesse caso
é a matriz dividida da pré-codificacao que chamaremos de B dado por B = [b;j]mxn, tem
que ser igual ao nimero de linhas da matriz codificadora que chamaremos de A e dado
por A = [ak|nxp-

Continuando o nosso exemplo, escolhemos para a nossa matriz codificadora

uma inversivél 3 x 3 dada por:

1 -1 —4

Definida a matriz codificadora, leva-se em conta que por obrigacao essa tera
numero de linhas igual ao nimero de colunas da matriz pré-codificada, entao os niimeros
devem ser divididos em matrizes 1 X n, sendo n nimero de linhas da codificadora. Quando
os elementos da ultima matriz pré-codificada for menor que a linha da codificadora, nao
¢é preciso mudar a matriz por completo com o intuito de igualé-los, pois nem sempre sera
possivel, entao o ideal é acrescentar os nimeros de elementos necessarios adicionando o
espago (29) apds o ponto até se igualarem, pois o espago apds o ponto nao altera nada na
mensagen.

Seguindo essa légica baseado na nossa pré-codificagao do exemplo, as matrizes

pré-codificacao serao dados por:

(520 20] 113 15] 20 12|13 12][5131][20093]
[1 27 29].

Finalizando todo o processo de multiplicacao de matriz A por B, teremos assim
uma matriz dada por

(m xmn) X (nxp)=mXp,
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onde esse matriz resultante terd o nimero de linhas igual ao da A e de colunas igual
ao da B, e esse resultado é enviado como a mensagem, s6 que ja encriptada. Para uma

ilustragao, multiplicaremos as nossas matrizes pré-codificacao do exemplo pela matriz

codificadora.

1 9

[5 91 29]>< 11 3 :[13 18 —43]
1 -1 -4
1 9

[1 13 15}>< 11 3 =[3 4 —19}
1 -1 -4
.

[29129]>< 11 3 :[57 86 —55]
1 1 4
.

[13120]>< 11 3 :[32 45 —51]
1 1 4]
1 -2

[5 131}>< 11 3 :[—7245]
1 -1 -4
1 -2 2

[2093]>< 11 3 =[14 34 55}
1 -1 -4
1 -2

[127 29}>< 11 3 :[3 4 —33}
1 -1 -4

a matriz resultante do produto das duas matrizes, é a nossa mensagem encriptada, o que

o o receptor receberd, que é:
(13 -18 43| |3 —4 -19] |57 86 55| [32 45 51|
7245 |14 34553 4 3],
O receptor para desencriptacao, que é desfazer todo o processo para voltar a
mensagem original, precisa primeiramente conhecer a matriz codificadora, para posteri-

ormente calcular a sua inversa, dai, dividir o c6digo (mensagem encriptada) em matrizes

de linha igual ao coluna da inversa da codificadora, fazer o produto de cédigo pela inversa
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que serd igual a pré-codificacao, e por ultimo usar a tabela para converter os niimeros em
letra, assim, terda a mensagem original. Continuando no mesmo exemplo, faremos etapa a
etapa a os passos, comecando com a inversa da nossa matriz A. Lembrando que a matriz
inversa é dada por

_ 1 ‘
A lzdetA-ad]A

onde a adjA é dada pela transposta dos cofatores de A, e representado por

T
All A12 e Aln
ad]A _ ‘ 21 '22 2 '
Anl An2 e Ann

sendo os cofatores A;; = (—1)""det(M;;), onde M;; é a submatriz de A obtida eliminando
a i — ésima linha e a j — ésima coluna. Assim, calculando a inversa da nossa matriz do

exemplo teremos:

1 -2
A=| -1 1 3| =>detA=1(—4+3)—(-2)(4—3)+2(1 —1) = detA = 1.
1 -1 —4
()" (=4+3) (=D -3) (D(1-1) -1 -1 0
adjA= | (=12 (842) (=1)2t2(—4—-2) (—1)23(=1+2) | =] -10 -6 1
(13 (=6—2) (—13*2(342)  (=1)*3(1—2) -8 -5 —1
—1 —10 -8
= -1 -6 -5 |,
0 -1 -1

por fim, a nossa matriz inversa é dada por

-1 —10 -8
A= -1 -6 -5,
0 -1 -1

depois, fazer o produto de A=! com as matrizes da mensagem encriptada.

1 10 -8
[13 18 43 x| -1 —¢ 5 =[5 21 29}
0 -1 -1
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1 —10 -8

[3 4 —19]>< 1 -6 -5 :[1 13 15]
0 -1 -1
[ -1 —10 —8 ]

[57 86 —55}>< 1 -6 -5 :[29129}
0 -1 1|
[ 1 —10 —8 ]

[32 45 —51}>< 1 -6 -5 :[13120}
0 -1 -1
1 10 -8

[—7 9 45]>< 1 -6 -5 :[5 13 1}
0 -1 -1
1 10 -8

[14 34 55}>< 1 -6 -5 :[2093}
0 -1 -1
1 —10 -8

[3 4 —33]>< 1 -6 -5 :[1 o7 29]
0 -1 -1

entao por fim, a nossa mensagem desencriptada é dada por:

5 21 29 1 13 15 29 1 29 13 1 20 5 13 1 20 9 3 1 27 29

Se prestarmos atencao, podemos perceber que a nova matriz resultante é a
antiga matriz pré-codificada. Nisso, para ter a mensagem original na forma alfabética,
basta usamos a tabela e converter os niimeros em letras correspondente, e lembrando que

0 espaco apos o ponto nao altera em nada. No fim, a nossa mensagem desencriptada fica:

5 21291 13 1529 1 29 13 1 20 13

5 1 27
EU- AMOS- A- MATTEMA

209 3 1
T I C A

2.2.4 Criptografia RSA

Este método é denomina de RSA segundo Coutinho (2005, p. 3) baseando nas
iniciais dos nomes dos seus criadores, sendo o R. L. Rivest, A. Shamir e L. Adleman, e
é um dos mais usados em aplicagoes comerciais atualmente. Este método para encriptar

uma mensagem, através do seu método de chave publica, como ja dito, quando envolve o
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c6digo é necessario antes de tudo fazer uma pré-codificacao, que é simplesmente converter
as letras que compoem a mensagem em sequéncias simbdélica ou numéricas, mas, no caso
do RSA, a sequéncia é numérica, onde toda a mensagem passa a ser uns nimeros antes e
depois de encriptéa-lo.

A tabela de pré-codificacao pode ficar a critério de emissor e receptor, uma vez
que de qualquer modo organizado, dara para fazer a volta. Assim, apresentaremos a nossa
tabela para o presente método. Com a tabela feita, sé resta fazer as devidas substituicoes
das letra pelos respetivos niimeros correspondente, que por fim serao divididos em blocos

decimais que representam cada letra.

Tabela 4 — Pré codificagao do método RSA
A|/B|/C|/D|E|F|G|H|T|J|K|L|M|N|O
101112 (13|14 |15 (16 |17 |18 |19 |20 |21 |22 |23 | 24
PIQ|R|S|T|U| VI W | X|Y|Z]|. - >
25126 [ 2728129303132 |33|34|35|36|37|38]39

Fonte: Elaborada pelo autor.

Os quatro ultimos numeros da nossa tabela representam respetivamente: o
numero 36, o ponto final ou ponto na mesma linha, o 37 representa a virgula para marcar
uma pausa e separa as expressoes, o 38 representa o espacgo entre as letras e que separa
uma palavra da outra, e o dltimo que é o 39 representa um novo paragrafo. Finalizando
essa etapa, entramos propriamente na encriptacao por RSA, onde o primeiro passo se da
pela escolha de dois niimeros primos distintos chamados de p e q cujo o produto é igual
an, (p-q=mn). Naescolha de p e q tem que ter em mente que n que é o produto entre
os dois tem que ser maior que todos os blocos (n > b) para que o processo seja inversivel.

Antes de apresentar um exemplo, vamos fixar umas notagoes e definigoes im-
portantes. Comegando pela congruéncia, pois dois nimeros inteiros (Z) a e b sdo ditos
congruentes médulo n, também inteiro Z, quando a diferenga (a — b) é multiplo de n e
escreve-se

a=b (mod n).

A congruéncia gozam das seguintes propriedades.
Proposicao 2.1 Seja a,b,c,n nimeros inteiros entao.

a) Reflexiva. a = a (mod n).

b) Simetrica. Se a =b (mod n) entdo b = a (mod n).

c) Transitiva. Se a = b (mod n) e b = c (mod n) entio a = c (mod n).
Demostragao: Para a), veja que a —a = 0 é multiplo de n, pois zero (0) é multiplo de
qualquer nimero inteiro. Logo a = a(modn).

Para b) Se a = b (mod n), pela definicao a — b é miltiplo de n, entdo b —a = —(a — b) é
multiplo de n, o que implica que b = a (mod n).

Por fim, para ¢) Suponha que a = b (mod n) e b = ¢ (mod n), logo pela defini¢do temos
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a—>b e b—c sado miltiplos de n. Somando as duas teremos (a—b)+(b—c) = a—b+b—c = a—c
¢ ainda multiplo de n, logo por defini¢ao a = ¢ (mod n).

Continuando, aplicaremos um exemplo para demostrar como é feito a pré-
codificagao.
Exemplo 2.3 Neste exemplo, comecaremos logo com a pré-codificacao da mensagem “EU

AMO A MATEMATICA” e, prossequiremos desenvolvendo-o apds cada etapa explicada.

EU- AMOS-A- MATEMATTI C A
14 30 38 10 22 24 38 10 38 22 10 29 14 22 10 29 18 12 10 36

Tomemos os dois primos distintos p e ¢ em que p = 11 e ¢ = 13, sendo o

produto entre eles a chave da nossa mensagem.
pxq=11x13=n=143

Conhecendo o n nao implicard automaticamente em conhecer o p e o q e para
desencriptar a mensagem com base nesse método, precisard em algum etapa conhecer
esses dois primos distintos. A proxima e tltima etapa para encriptacao, é a escolha de
um nuimero denominado A que é dado pelo menor primo que nao divide o resultado da
multiplicagao de [(p — 1) - (¢ — 1)], feito tudo isso, a codificagao é feita de bloco em
bloco, pegando cada bloco representado por b e elevar ao mesmo niimero natural A com

o proposito de descobrir o seu resto da divisao a modulo n, que é:

b = a (mod n).

Para cada bloco b da pré-codificagao pegada, encontraremos um a correspondente, que
serao diferentes para todos os b diferentes. O total desses a encontrados, serao a nossa
mensagem na forma encriptada.

Continuando o nosso exemplo tendo

[(p=1)-(¢—=D]=[11-1)- (13 = 1)] = [(10) - (12)] = 120

e neste caso o menor primo que nao divide o 120 é o 7, entao assim temos que A = 7.
Sendo este o ultimo passo, podemos dar inicio a encriptacao da mensagem iniciando por

primeiro bloco da pré-codificagao.

147 =  (mod 143) = 147 = (142)3 - 14 = (53%) - 53 - 14 = (—51) - 53 - 14 = 14 14 = 53 =
147 = 53 (mod 143)

307 = a (mod 143) = 307 = (302)% - 30 = (422) - 42-30 = (48) - 42-30 = 14- 30 = 134 =
30" = 134 (mod 143)

38" = a (mod 143) = 387 = (38?)3 - 38 = (14)3 - 38 = 27 - 38 = 25 = 387 = 25 (mod 143)
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107 = a (mod 143) = 107 = (102)* - 10 = (100)? - 10 = (43)2 - 43 - 10 = (—10) - 43 - 10 =
(—100) - 43 = (—43) - 43 = —(—10) = 107 = 10 (mod 143)

227 = a (mod 143) = 227 = (222)3.22 = (55)3-22 = (55)2-55-22 = 22-55-22 = 5555 =
22 = 227 = 22 (mod 143)

24" = a (mod 143) = 247 = (24%)3 - 24 = (4)3 - 24 = (4)? - 4-24 = (—45) -4 = —(-106) =
106 = 247 = 106 (mod 143)

387 = a (mod 143) = 387 = (382)3 - 38 = (14)3 - 38 = 27 - 38 = 25 = 387 = 25 (mod 143)

107 = a (mod 143) = 107 = (10?)* - 10 = (100)3 - 10 = (43)* - 43 - 10 = (—10) - 43 - 10 =
(—100) - 43 = (—43) - 43 = —(—10) = 107 = 10 (mod 143)

387 = a (mod 143) = 387 = (382)3 - 38 = (14)3 - 38 = 27 - 38 = 25 = 387 = 25 (mod 143)

227 = a (mod 143) = 227 = (222)3.22 = (55)3-22 = (55)2-55-22 = 22-55-22 = 5555 =
22 = 227 = 22 (mod 143)

107 = a (mod 143) = 107 = (102)3 - 10 = (100)® - 10 = (43)2 - 43 - 10 = (—10) - 43 - 10 =
(—100) - 43 = (—43) - 43 = —(—10) = 107 = 10 (mod 143)

297 = a (mod 143) = 297 = (202)3.29 = (—17)3-29 = (—17)%- (~17)-29 = 3-(—17)-29 =
3-(—493) =3 (—64) = —192 = —(—94) = 297 = 94 (mod 143)

147 = a (mod 143) = 147 = (142)3 - 14 = (532) - 53 - 14 = (—51) - 53 - 14 = 14- 14 = 53 =
147 = 53 (mod 143)

227 = a (mod 143) = 227 = (222)3.22 = (55)3-22 = (55)2-55-22 = 22-55-22 = 5555 =
22 = 227 = 22 (mod 143)

107 = a (mod 143) = 107 = (10%)* - 10 = (100)3 - 10 = (43)* - 43 - 10 = (—10) - 43 - 10 =
(—100) - 43 = (—43) - 43 = —(—10) = 107 = 10 (mod 143)

207 = a (mod 143) = 297 = (292)%.29 = (—17)3-29 = (—17)2-(~17)-29 = 3-(—17)-29 =
3-(—493) =3 (—64) = —192 — (—94) = 29" = 94 (mod 143)

187 = a (mod 143) = 187 = (182)3-18 = (38)3- 18 = (38)2-38-18 = 14 - -38 - 18 =
(—40) - 18 = 138 = 187 = 138 (mod 143)

12" = a (mod 143) = 29" = (122)* - 12 = (1)® - 12 = 12 = 127 = 12 (mod 143)

10" = a (mod 143) = 107 = (10%)3 - 10 = (100)> - 10 = (43)?- 43 - 10 = (—10) - 43 - 10 =
(—100) - 43 = (—43) - 43 = —(—10) = 107 = 10 (mod 143)

36" = a (mod 143) = 367 = (36%)3 - 36 = (9)*- 36 = 14 - 36 = 75 = 36" = 75 (mod 143)

Assim, a nossa mensagem “EU AMO A MATEMATICA” encriptada através do método
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RSA é:
53 134 25 10 22 106 25 10 25 22 10 94 53 22 10 94 13812 10 75

A mensagem chega ao seu receptor legitimos em blocos formados pelas con-
gruéncia de a com a letra pré-codificada encontrado através do resto da divisao, e ele,
para desencriptd-la precisa conhecer os inteiros primos distinto p e ¢, e com base nestas
criar a chave de decodificacao que denominamos de d diferente da de codificacao e dado
por:

d-A=1[mod(p—1)-(q—1)]

seguindo o exemplo temos que p =11, ¢ =13 e A =7, entao

d-7=1[mod(10) - (12)] = d-7=1 (mod 120)

calculando a inversa de 7, teremos que
d =103 (mod 120) = d = 103.

Encontrando o d, faremos o processo similar a da encriptacao, lembrando que tinhamos
os blocos b da pré-codificacao e transformamos-a em a, agora transformaremos essas a em
b da seguinte forma:

a® = b (mod n) ou a® = b (mod 143).

O total dos blocos b encontrados representa a mensagem original na forma pré-codificada,
entao o ultimo passo sera utilizar a mesma tabela de pré-codificacao para converter os de-
vidos niimeros pelas suas respetivas letras correspondentes, e assim, teremos a mensagem

propriamente. Assim, fecharemos o nosso exemplo.

53193 = b (mod 143) = 5319 = (532)5!. 53 = (512)%5 . 53 - (=51) = (27%)12- 1427 =
(102)6- (=51) = (532)3. (=51) = 512 (=51)- (=51) = 27-27 = 14 = 53103 = 14 (mod 143)

13419 = b (mod 143) = 134103 = (1342)°1 . 134 = (622)* - 134 - (—62) = (17%)'2.
(=14) - (=17) = (3%) - (=48) = (14)? - (—48) = 53+ (—48) = —(~30) = 30 = 134'%* =
30 (mod 143)

25103 = b (mod 143) = 25'% = (252)5!. 25 = (532)25 . 53 - 25 = (512)'2. (—51) - 38 =
(272)0 - 64 = (142)3 - 64 = 532 - 53 - 64 = (—51) - (—40) = 38 = 2503 = 38 (mod 143)

1019 = b (mod 143) = 1019 = (10%)% - 10 = (43%)%° 10 - (—43) = (10?)2- (=1) - (=10) =
((—43)2)5-10 = ((=10)2)3-10 = 43%-10-(—43) = (—10)-(=1) = 10 = 1093 = 10 (mod 143)

22108 = p (mod 143) = 22103 = (222)51.22 = (552)%.55.22 = (222)12.22.66 = (552)6-22 =
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106 = b (mod 143) = 106'03 = ( 7)108 = (372)51 (=37) = (612)% - (=61) - (—37) =
(36)4.3-(—31) = (142)2-50 = 532-50 = (—51)-50- —(—24) = 24 = 106193 = 24 (mod 143)

25103 = b (mod 143) = 25108 = (252)51. 25 = (532)25 - 53 - 25 = (512)12- (—51) - 38 =
(272)0 - 64 = (142)3 - 64 = 532 - 53 - 64 = (—51) - (—40) = 38 = 2503 = 38 (mod 143)

1013 = b (mod 143) = 1019 = (10%)%1 - 10 = (43%)%°-10- (—43) = (10*)'2.(=1) - (=10) =
((=43)2)5-10 = ((—10)2)3-10 = 433.10-(=43) = (—10)-(=1) = 10 = 10'% = 10 (mod 143)

25108 = | (mod 143) = 25103 = (252)51. 25 = (532)2°. 53 . 25 = (512)12. (=51) - 38 =
(27%)5 . 64 = (14%)% - 64 = 53%-53 - 64 = (—51) - (—40) = 38 = 251 = 38 (mod 143)

22103 = p (mod 143) = 22103 = (222)51.22 = (552)25.55-22 = (222)12.22.66 = (552)6-22 =
(222)3 .22 = 552 - 55 - 22 = 22 - 66 = 22 = 22103 = 22 (mod 143)

1019 = b (mod 143) = 1019 = (10%)% .10 = (43%)%°-10- (—43) = (10?)2- (=1) - (=10) =
((—43)2)5-10 = ((—10)2)3-10 = 433-10-(—43) = (—~10)-(=1) = 10 = 10'% = 10 (mod 143)

94103 =) (mod 143) = 94103 = ( 94)103 — (492) (_49) = (302)25 . (_30) . (_49)
(42%)12. 42 . 40 = (48%)% - (=36) = (16%) - (=36) = 30% - (=30) - (—36) = 42 - (—64) =
—(—=29) = 29 = 94!03 = 29 (mod 143)

5319 = b (mod 143) = 53!9 = (532)5! . 53 = (51%)% - 53 - (—51) = (27%)"2- 14 - 27 =
(10%)8-(—=51) = (53?)*-(=51) = 512 (—51)-(=51) = 27-27 = 14 = 53'% = 14 (mod 143)

22103 =  (mod 143) = 22103 = (222)51.22 = (552)25.55-22 = (222)12.22.66 = (552)6-22 =
(222)3 .22 = 552 - 55 - 22 = 22- 66 = 22 = 22103 = 22 (mod 143)

1019 = b (mod 143) = 1019 = (10%)51 .10 = (43%)%5.10 - (—43) = (10%)'2- (1) - (=10) =
((—43)2)6-10 = ((—10)2)3-10 = 433-10-(—43) = (—10)-(—1) = 10 = 103 = 10 (mod 143)

94103 =) (mod 143) = 94103 = ( 94)103 — (492) (_49) = (302)25 . (_30) . (_49)
(42%)12 . 42 . 40 = (48%)% - (=36) = (16%)3 - (=36) = 30% - (=30) - (—36) = 42 - (—64) =
—(—29) = 29 = 94!03 = 29 (mod 143)

13819 =  (mod 143) = 13819

= (— )103 = (5121 (=5) = (53?)12 .53 - 18 = ((—53)%)% -
(—47) = (27%)% - 47 =143 - (—47) =2

7-(—47) - —(—18) = 18 = 138!% = 18 (mod 143)

1219 = b (mod 143) = 121% = (122)5 . (12) = (1) - 12 = 1- 12 = 12 = 12103
2 (mod 143)

1019 = b (mod 143) = 1019 = (102)51- 10 = (432)% - 10 (—43) = (10?)!2- (—1) - (—10) =
((—43)2)6-10 = ((—10)2)3-10 = 433-10-(—43) = (—10)-(—1) = 10 = 10 = 10 (mod 143)

75193 = b (mod 143) = 75193 = (752)51 . 75 = (48%)% . 75 - 48 = (162)!2 .16 - 25 =
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((—=30)%)5-(—29) = (42%)3-(—29) = 482-48-(—29) = 16-38 = 36 = 75'% = 36 (mod 143).
Portanto, a nossa mensagem desencriptada em blocos é dada por:

14 30 38 10 22 24 38 10 38 22 10 29 14 22 10 29 18 12 10 36

Analisando coluna a coluna, percebe-se que voltamos a ter as mesmas colunas
da pré-codificagao. Nisto, para termos a mensagem original na forma alfabética, basta
usamos a Tabela[d] e converter os niimeros em letras correspondentes. Assim, voltaremos

a nossa mensagem original que é:

14 30 38 10 22 24 38 10 38 22 10 29 14 22 10 29 18 12 10 36
EU- AMOS - A- MATEMATI C A
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3 ATIVIDADES COM CRIPTOGRAFIA EM SALA DE AULA

Antes de entrarmos nas atividades com criptografia a serem desenvolvidas
na sala de aula, precisamos primeiramente ter em mente quais assuntos essas ativida-
des abordam, depois, quais contetidos destes assuntos serao essenciais no estudo desta
atividade. Feito isso, o uso da criptografia desempenhard um papel auxiliador e motiva-
cional na aprendizagem dos alunos, pois a curiosidade em saber codificar e decodificar as
mensagens implicaram em motivagao para o aprendizado do tal conteiido pela tamanha
curiosidade que ela é capaz de gerar nos alunos.

Para tal, o proprio conteiddo matematico em si, precisa antes de tudo, e de um
modo geral, ser ensinado e bem definido pelo professor, assim, depois de uma apresentagao
de um minimo de nocao sobre o contetido da parte dos alunos ja com resolucao de exemplos
bésicos, o professor pode se por a uma interrogacao bastante utilizada nesses niveis de
ensino, que o famoso fato de “onde eu aplicarei isso na minha vida?”, a partir desta
interrogacao, pode-se apresentar a criptografia como uma das aplicacoes dependendo do
contetdo a ser ministrado.

Como o foco é centralizado no aperfeicoamento do contetido ensinado envolvido
no tal método criptografico, as etapas matematicas devem ser bem especificadas para que
a sua relevancia torne-se notoria para os alunos, e também, deve ser explicitados os passos
e apresentados os devidos assuntos matemaéaticos que servem de sustento para a execuc¢ao
do tal passo. Em sintese, é fundamental deixar o aluno ciente de que aprender essas
criptografias implicarda em aprender a matematica por tras do método.

A organizacao e divisao da turma fica a critério do professor, mas, sera melhor
que essa organizacao ou divisao fosse feita em grupos, assim, gerando mais interagao
aluno-aluno e promovendo um novo meio de aprendizagem, pois segundo o Colago (2004,
p-339, apud DAMIANI 2008) as criancas, ao trabalharem juntas, orientam, apoiam, dao
respostas e inclusive avaliam e corrigem a atividade do colega, com o qual dividem a
parceria do trabalho. Sem contar que a partir deste modelo, eles perdem a complexidade
em fazer certos questionamentos uma vez que nao seria escutado por toda a turma como

seria se fosse o caso para o professor.

3.1 ATIVIDADES

As atividades a serem apresentados a seguir, sao modelos sugestivos, que o
professor ao aplica-los, pode fazer algumas alteragoes de acordo com o seu objetivo. E

algumas destas atividades foram baseados em outros trabalhos.
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3.1.1 Cifra de Transposicao

Comecaremos com atividades utilizando o método de Cifra de Transposicao.
O presente método nao utiliza diretamente a matematica para sua (des)encriptagao, mas,
baseado na dissertagdo de (GANASSOLI e SCHANKOSKI, 2015), dé para criar umas
atividades motivadora a partir deste método para fortalecer o aprendizado de um de-
terminado assunto matematico. Para tal feito, foi utilizado a analise combinatéria com
enfase em permutacoes, ja que o referido método utiliza uma ideia semelhante.
Atividade 1: Com os grupos ja divididos, o professor pode propor que cada grupo
escrevesse uma palavra com no minimo cinco (5) letras e sem repeticoes, e depois, trocar
as palavras entre grupos, de modo que ninguém fique com a proépria palavra. No final,
o professor pede para que, usando a mensagem recebida, calcular quantas possibilidades
diferentes existem de criptografa-la, lembrando que a prépria mensagem nao pode ser
uma das opgoes.
Assunto a abordar: Permutacao Simples
Solucao: Suponha que uma das palavras selecionada foi a ESCOLA, entao teremos:
e seis (6) possibilidades para escolher a primeira letra, seja qualquer que for a letra;
e cinco (5) possibilidades para escolher a segunda letra dos cinco (5) restantes, sendo
que nao pode ser a primeira;
e quatro (4) possibilidades para escolher a terceira letra dos quatro (4) restantes, pois
nao pode ser o mesmo escolhido como segundo nem o primeiro;
e trés (3) possibilidades para escolher a quarta letra dos trés (3) restantes que sdo
diferentes dos ja escolhidos;
e duas (2) possibilidades para escolher a quinta letra, ndo sendo os demais ja escolhi-
dos;

e uma (1) possibilidades para escolher a segunda letra, sendo a tnica restante.

Visto no principio fundamental da contagem, o nimero das permutacoes

possiveis sao dados pelo produto das possibilidades, sendo assim, fica:
6-5-4-3-2-1=06!=720.

assim, 720 sao todas os possiveis permutacoes da palavra ESCOLA, incluindo a prépria
palavra, como ela nao deve fazer parte, entao teremos 720 — 1 = 719. Conclui-se que ha
719 maneiras diferente de criptografar a palavra ESCOLA.

Atividade 2: Continuando, dessa vez o professor pede que o mesmo grupo escolha
uma palavra com no minimo cinco (5) letras em que pelo menos uma delas se repete.
Depois, trocar as palavras entre os grupos, de modo que ninguém fique com a propria
frase. No final, o professor pede para que, usando a mensagem recebida, calcular quantas

possibilidades diferentes existem de criptografa-la, sem a opcao da propria palavra.



34

Assunto a abordar: Permutacao com Repeticao
Solugao: Suponha que uma das palavras selecionada foi o CALCULAR. Sendo assim,
primeiramente deve-se analisar as repetigdes, que num total de oito (8) letras, sao:

o C=2

o A=2

o =2

8! _8:7-6-5-4-4-3-2 20160
2. 21. 21 2-1-2! 4
5040 sao todas as possiveis permutacgoes da palavra CALCULAR, incluindo a prépria

Pt = = 5040.

palavra, como ele nao deve fazer parte, entao teremos 5040 — 1 = 5039. Conclui-se que
ha 5039 maneiras diferente de criptografar a palavra CALCULAR.

3.1.2 Cifra de César

Para atividades na sala de aula utilizando o método do imperador Jilio César
(Cifra de César), utilizaremos o método aplicado a funcao, baseado no trabalho de
Roseto e Meira (2020), pois, o préprio método nao utiliza matematica no seu processo,
mas, como anteriormente mostrado, da para aplicar a ideia de funcao a este método e
instigar o aluno a aprender o tal importante conteido. Vale ressaltar que a funcao precisa
ser bijetora, para garantir o processo inverso.
Atividade 1: Para primeira atividade baseado neste método, o professor pode propor
uma bem mais simples e de carater individual, onde se pede para encriptar uma palavra
que pode ser a ESCOLA e a fungao codificadora dada por f(z) = x 4+ 3. Af utilizando a
tabela, os alunos vao fazer a pré-codificacao e depois a encriptacao da mensagem.
Assunto a abordar: Funcao polinomial do primeiro grau

Solucao: Utilizando a tabela Tabela [2| de pré-codificacao, a palavra escola fica:

E S C O L A
14 28 12 24 21 10

f(14) =14+3 =17 f(24) =24 +3 =27
f(28) =28 +3 =31 f21)=21+3=24
f(12)=1243=15 F(10)=10+3 =13

a palavra escola na forma encriptada fica:
[17;31;15;27; 24; 13]

Atividade 2: Dividido os grupos, o professor pode propor que cada grupo forme uma

frase com no minimo trés (3) palavras e no maximo cinco (5), para nao ser tao curto e
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nem tao longo ao ponto de roubar muito tempo. Utilizando uma mesma tabela de pré-
codificagao de letra em numero (Tabela [2) para toda a turma, cada grupo deve converter
a sua mensagem em numero, em seguida, o professor atribui uma funcao para cada grupo
encriptar a sua mensagem. Feito isso, a mensagem ja pré-codificada é trocado entre
os grupos de modo que ninguém fique com a prépria mensagem, assim, usando a pré-
codificacao e a funcao, cada grupo vai encriptar a nova mensagem.

Assunto a abordar: Funcao Polinomial do Primeiro Grau

Solugao: Suponhamos que uma das frases é a “O CONHECIMENTO E A BASE DE

TUDQO”e a fungao é f(z) = 4x;60, teremos primeiro a pré-codificagao:

Tabela 5 — Método de César: Atividade 2

O C|O|N|H|E|C|I |[M|E|N|T]|O

24 12124123 |17 (14 |12 |18 |22 | 14 | 23 |1 29 | 24
B A B|lA|S |E D |E T|U|D|O
14 10 11 | 10| 28 | 14 13|14 2930|1324

Fonte: Elaborada pelo autor.

Encriptando a essa mensagem utilizando funcao teremos:

f(24) _ 4~242—60 _ % =18 f(14) — 4-142—60 — —74 —_9
f(12) _ 412-60 _ —-12 __ -6 f(]_o) — 410-60 _ —-20 _ —10
2 2 2 2
f(24) — 424-60 _ 36 _ 18 f(ll) — 411-60 _ —-16 _ _8
2 2 2 2
f(23) = 12200 = 2 — 16 £(10) = 41060 — =20 _ _1
f(17) — 4~172—60 — % =4 f(28) — 4-282—60 — 5_22 =26
f(14-) — 4-142760 — %4 = _92 f(14) — 4-142760 — %4 = _9
f(12):4~127760:7712__6 f(13):4-137760:%8:_4
f(18) _ 4~182—60 _ 1?2 =6 f(]-4) — 4-142—60 — —74 —_9
f(22) — 4-222—60 — % =14 f(29) — 4-292—60 — % =928
f(14) — 4-142760 — %4 —_9 f(30) — 4-302760 — 6_20 =30
f(23) _ 4~232—60 _ % =16 f(13) — 4-132—60 — —78 — 4
f(29) = 13580 — 3 — 28 f(24) = 25590 = 3 — 18,
f(24) — 4-242760 — % =18

A mensagem na forma encriptada é dada por: [18;-6;18;16;4;-2;-6;6;14;-2;16;28;18;-2;-10;-
8;-10;26;-2;-4;-2;28;30;-4;18].

Atividade 3: Com os mesmos grupos, o professor orienta que a mensagem ja encriptada
anteriormente, fosse enviada para um grupo diferente do que a criou. Assim, os grupos
com as mensagens encriptada recebidas, vao desencriptografa-las e 1é-las.

Assunto a abordar: Inversa da Fungao Polinomial do Primeiro Grau.

Solugao: A nossa mensagem encriptada é dada por: [18;-6;18;16;4;-2;-6;6;14;-2;16;28;-2;-
10;-8;-10;26;-2;-4;-2;28;30;-4;18] e a nossa fungao inversa sera: f~1(y) = w. Aplicando

os valores da mensagem encriptada recebida na fungao inversa teremos.



f71(18) = 2 = =24 fH(-2) = HEE0 %6y
S -6) = =P =12 fr(—10) = 2EE0 40 g
T fr(-8) = HEE — sty
f7H(16) = 250 = 2 =23 f1(—10) = 2E0H0 _ a0 _ g
) = 2R = B = 1T f71(26) = 225150 = 132 = 28
e wink il FoI(-2) = B0 38—y
f—l(_6) _ 2-(—62)+60 _ 44_8 — 19 f_l(—4) _ 2~(—42)+60 _ % _ 13
f7H6) = 2550 = F =18 FH(—2) = 2P0 %0 = 1y
f7H14) = B0 = 8 =22 F71(28) = 228460 _ 116 _ 99
S =R = =1 S1(30) = 235H0 — 120 — 3¢
f7H16) = M = % =23 F(=4) = 2'(—‘§)+60 _ % — 13
SH(28) = 2280 — L8 — 99 FTH(18) = 218460 _ 96 _ 9y
CEE LR B

A nossa mensagem desencriptada é:
[24;12;24; 23; 17; 14; 12; 18; 22; 14; 23; 29; 24; 14; 10; 11; 10; 28; 14; 13; 14; 29; 30; 13; 24]

usando a tabela de conversao (Tabela, chegaremos a mensagem “O CONHECIMENTO
E A BASE DE TUDO”, entao a mensagem estd desencriptada.

3.1.3 Matriz

Para atividades utilizando matriz, seguindo todo conceito acima apresentado,
vale lembrar que a matriz codificadora deve ser uma quadrada e inversivel (det # 0),
e a matriz pré-codificadora deve ter nimero de colunas igual ao nimero de linhas da
codificadora, que é um conceito da multiplicacao.
Atividade 1: Para a primeira atividade, o professor pode propor uma simples e de
carater individual pedindo o seguinte: Suponhamos que vocé gosta da matematica mas
tem problemas como decorar, e precisa criar uma palavra passe “alfabética”e nao quer
correr o risco de perdé-la e nem deixa-la cair nas maos das outras pessoas. Entao vocé
encripta a palavra passe e guarda a matriz pré-codificadora e a codificadora, e no caso de
esquecimento, é so fazer a desencriptacao. Para nao correr o risco de criar uma matriz nao
inversivel, o professor pode cria duas matrizes, uma 2 x 2 e uma 3 x 3 para ser utilizado
de acordo com numeros de letras que compoem a palavra passe.
Assunto a abordar: Multiplicacao de Matrizes
Solucao: Suponha que uma das palavras passe fosse “avidaebela”. A palavra é composta
por dez (10) letras, entao o melhor concorrente é uma matriz codificadora 2 x 2 dada por:

2
A= 3 ,
-3 —4
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fazendo a pré-codificacao que para este método consiste na substituicao alfabética em

numérica utilizando a Tabela [3], fica:

AV I D A E B E L A
01 22 09 04 01 05 02 05 12 01

Feito isso, s resta separar a pré-codificacao em matrizes 1 x 2 e fazer as devidas multi-

plicacoes.

1 5]><_2_3 _:)’4_=[—13 -17 |
E 5]><:2_3 _34::[—11 ~14 |

12 1]><[2_3 _34]:[21 32 |

assim, temos a palavra chave na forma encriptada,

-64 -8 6 11 -13 -17 -11 -14 21 32

que para conhecé-la na forma alfabética, precisa-se conhecer antes a matriz codificadora,

calcular a sua inversa e por ultimo fazer a multiplicacao da encriptada com a inversa.

Atividade 2: Para esta atividade, o professor pode seguir com a ideia de dividir a turma
em grupos, depois, pedir que cada grupo crie uma frase. Em seguida, usando a tabela
pré-codificadora (Tabela , que facam a pré-codificacao e passem essa mensagem pré-
codificada para outro grupo. Para evitar problemas com matriz inversivel, e baseando
na melhor opcao para divisao da pré-codificadora, o professor pode passar uma matriz
codificadora para cada grupo.

Assunto a abordar: Multiplicacao de Matrizes

Solucao: Suponha que uma das frases foi a “SOMOS OS MELHORES”, e a melhor

opcao para matriz codificadora é uma 3x3 dado por:

I

Il
N O =
W = N
— N =
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onde teremos a seguinte pré-codificacao:

S O M O S - O S - MEULHORE S
19 15 13 15 19 29 15 19 29 13 5 12 8 15 18 5 19 27

Assim, as matrizes pré-codificacao sao:
19015 13 ] [15 19 20| [15 19 20| [ 13 5 12| |5 15 18]
(5 19 27|,

Efetuando a multiplicacao chegaremos que:

[19 15 13]>< :[45 02 62}

N O
W = N
— N

[\]

[15 19 29}>< 01 2 :[73 136 82}
[15 19 29}>< 01 2 :[73 136 82}
[13512% 01 2 :[37 67 35}

[8 15 18}>< 01 2 :[44 85 56}

[\
w

[5 19 27}>< :[59 110 70}

N D =
w = N
— N

assim, as matrizes resultantes formam a mensagem encriptada.

Atividade 3: Esta atividade pode ser a continuagao da anterior, onde com as mensa-
gens ja encriptadas, o professor pode pedir que os grupos passassem as suas mensagens
encriptadas e a matriz codificadora, levando em conta que essas mensagens nao devem
voltar aos grupos que o criou. Dai pedir que o novo grupo desencriptasse a mensagem e
transformé-la na forma original.

Assunto a abordar: Inversa de uma Matriz

Solugao: Primeiramente, calcula-se a inversa da matriz A e depois multiplica-se pela
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matriz resultante, que é a nossa mensagem encriptada. Lembrando que a matriz inversa

¢ dada por: A7l = ﬁ cadjA

2 1
1 2| =detA=1(1—-6)—2(0—4)+1(0 — 2) = detA = 1.
31

(-1 —-6) (=1)'2(0-4) (=1)'3(0-2) -5 4 =2
adjA= | (=1)>12-3) (-1)**2(1-2) (-)**B-4) |=|1 -1 1
(1314 —1) (=1)**2(2-0) (=1)*3(1-0) 3 -2 1
-5 1 3
=14 -1 =2
-2 1 1
-5 1 3 -5 1 3
A7l = L -ade:1 4 -1 2| =2A't=|4 -1 -2
detA 1
-2 1 1 -2 1 1

Efetuando a multiplicacao da matriz encriptada pela inversa chega-se que:

5 1 3

[45 92 62]>< 4 —1 -2 :[19 15 13}
9 1
[ 5 1 3

[73 136 82]>< 4 —1 -2 :[15 19 29}
2 1 1
[ 5 1 3

[73 136 82]>< 4 -1 -2 :[15 19 29}
2 01 1
[ 5 1 3]

[37 67 35]>< 4 -1 -2 =[13 5 12}
201 1
[ 5 1 3]

[44 85 56]>< 4 1 9 =[8 15 18}
201 1
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5 1 3
[59 110 7o]>< 4 1 -2 :[5 19 27}
9 1 1

a matriz resultante dado por:
[19 15 13} [15 19 29} [15 19 29} [13 5 12} [8 15 18]

(519 27 |
é a mensagem desencriptada, utilizando a tabela (Tabela [3)) de pré-codificagdo chegamos
em:
19 15 13 15 19 29 15 19 29 13 5 12 8 15 18 5 19 27
S O M O S - O S - MEL H O R E S
3.1.4 RSA

Vale ressaltar que esté que o conteido deste método vai além do ensino bésico
(fundamental e médio), mas pode ser adaptado como incentivo a aprendizado. O método
RSA utiliza a congruéncia linear, que tem a ver com o resto da divisao, assim, podemos
adapté-lo para a aprendizagem da divisao com restos (divisao nao exata), nao so, também
para a potenciacao. Mas, como envolve uma potenciacao muito grande, fica a critério do

professor ver se serd ou nao produtivo e facultativo para com os seus alunos.

Atividade 1: Para esta atividade, como alguns dos passos do método vao além do ensino
basico, o professor pode ja resolver estes e passa-los pronto, deixando assim sé a parte
de calcular os restos da divisao que em outras palavras é a mensagem encriptada ou
desencriptada. Suponhamos que a atividade é individual e valendo recompensas par os
cinco (5) primeiros que terminaram a encriptar uma mensagem.

Assunto a abordar: Divisao inteira ou resto da divisao

Solugao: Primeiramente o professor pede para encriptar uma palavra ou uma mensagem,
e suponhamos que foi a palavra “AMOR”. E depois fornece os primos p e g tal que p = 3
e ¢ = b, assim n = 15. Para o menor primo que nao divide (p—1)(¢—1) = 2-4 = 8, temos
o 3, que sera A\ = 3. Tendo todas essas informacoes, pode-se naturalmente encriptar a

mensagem, sendo que a pré-codificacao feita através de Tabela [4] é dada por:

A M O R
10 22 24 27

Vale ressaltar que o conceito de potenciacao também podia ser aplicado como
incentivo a este método, mas, como envolve niimeros grandes, pode mais atrapalhar do

que ajudar. Entao para este feito, o professor pode liberar que os alunos usassem a
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calculadora para calcular as poténcias e depois dividi-las manualmente, uma vez que o
foco ¢é aperfeicoar a divisao.

entao, 10® = a (mod 15) (calcular o resto da divisao de 10 por 15)

1000

temos assim que fazendo a nossa divisao natural, chegaremos que ¢é igual a 66 tendo

como resto menor que 15 igual a 10, entao assim dizemos que:
10° = 10 (mod 15).

e 225 = a (mod 15) (calcular o resto da divisao de 22% por 15)

10648

temos assim === que fazendo a nossa divisao natural, chegaremos que é igual a 70 tendo

como resto menor que 15 igual a 13, entao assim dizemos que:
22° = 13 (mod 15).

0 24% = a (mod 15) (calcular o resto da divisao de 24% por 15)

13824

temos assim 3= que fazendo a nossa divisao natural, chegaremos que ¢ igual a 921 tendo

como resto menor que 15 igual a 9, entao assim dizemos que:
24* = 9 (mod 15).

por tltimo, 272 = a (mod 15) (calcular o resto da divisao de 10 por 15)

19683

temos assim que fazendo a nossa divisao natural, chegaremos que é igual a 1312

tendo como resto menor que 15 igual a 3, entao assim dizemos que:

27° = 3 (mod 15).

assim, a mensagem amor na forma encriptada é dada por: [10;13;9;3].

Atividade 2: Divididos em grupos, o professor pode sugerir que cada grupo crie uma
frase, e trocar as mensagens entre grupos. Onde cada grupo vai fazer a pré-codificagao
baseando na Tabela 4] e encriptar a mensagem. Depois, 0s grupos vao passar a mensagem
encriptada para um novo grupo que vai fazer a desencriptagao e converter a mensagem na
original. Lembrando que o professor precisa primeiramente fornecer a chave de encriptacao
e desencriptacao.

Assunto a abordar: Divisao inteira ou resto da divisao

Solucao: Suponha que uma das mensagens é a “A MATEMATICA ESTA EM TUDO”,
e a chave de encriptagao é (55,5) em que n =55 e A = 5. A pré-codificagdo é dada por:

Fazendo os devidos cédlculos chegaremos que:



Tabela 6 — RSA: Pré-codificagdo Atividade 2

M

AT E|M|A

T

I

C|A | -

10

38

22

10 129 | 14 | 22 | 10

29

18

121 10 | 38

S

T

Al -|E|M]| -

T

U

D|O

14

28

29

10| 38 | 14 | 22 | 38

29

30

13 | 24

10° = 10 (mod 55)
385 = 37 (mod 55)

225 = 33 (mod 55)
10° = 10 (mod 55)
295 = 24 (mod 55)
14° = 49 (mod 55)
22° = 33 (mod 55)
10° = 10 (mod 55)
295 = 24 (mod 55)

Fonte: Elaborada pelo autor.

18° = 2 (mod 55)

12° = 23 (mod 55)
10° = 10 (mod 55)
38% = 37 (mod 55)
14° = 49 (mod 55)
28% = 7 (mod 55)

295 = 24 (mod 55)
10° = 10 (mod 55)
385 = 37 (mod 55)

a mensagem na forma encriptada é dada por:

10;37;33;10; 24; 49; 33; 10; 24; 2; 23; 10; 37;49; 7; 24, 10; 37, 49; 33; 37; 24; 50; 52; 19

14% = 49 (mod 55

)
225 = 33 (mod 55)
38% = 37 (mod 55)
29° = 24 (mod 55)
305 = 50 (mod 55)
13° = 52 (mod 55)
245 =19 (mod 55)
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Atividade 3: Esta atividade pode ser uma inversa da segunda, onde o professor pode

pedir que os grupos passassem as mensagens encriptadas para um novo grupo sem que

seja o grupo que o criou. Tendo como a chave de desencriptagao (55,27) em que n = 55

e A = 27. Desencriptando chegaremos que:

227 =18 (mod 55)
232" = 12 (mod 55
10%" = 10 (mod 55
372" = 38 (mod 55
49%" = 14 (mod 55
72T = 28 (mod 55)
2427 = 29 (mod 55)
10%" = 10 (mod 55)
372" = 38 (mod 55)

)
)
)
)

A mensagem na forma desencriptada é dada por:

10; 38; 22; 105 29; 14; 22; 10; 29; 18; 12; 10; 38; 14; 28; 29; 10; 38; 14; 22; 38; 29; 30; 13; 24

492" = 14 (mod 55)
332" = 22 (mod 55)
372" = 38 (mod 55)
2427 = 29 (mod 55)
502" = 30 (mod 55)
5227 = 13 (mod 55)
( )

1927 = 24 (mod 55).

utilizando a Tabela {4] para converter, chegaremos na mensagem original que é:
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Tabela 7 — RSA: Conversao Atividade 3

10 13812211029 |14|22|10|29 |18 |12 |10 |38
Al- M|A|T|IE|M|A|T|T1|C|A]|-
14 128 129 11038 14(22|38(29]30 |13 |24
E|/S|T|A]|-|E/ M|-]T]U|D|O

Fonte: Elaborada pelo autor.

4 CONCLUSAO

No decorrer do trabalho tivemos a oportunidade de ver um pouco da histéria
da criptografia, o seu desenvolvimento ao longo do tempo, paralelo ao desenvolvimento
humano e tecnoldgico, as adaptacoes e modificacoes sofridas na busca de melhoria de
qualidade de suas protecoes. Vimos a matemaéatica por tras dos métodos que o usam e
como pode ser aplicado aos métodos que nao o usa diretamente, e como tirar um proveito
a prol do ensino aprendizado através destas criptografias.

Levando em consideragao o fato de ensino com situagoes problemas objetivando
a deixar o aluno em pé de igualdade com uma das situagoes reais em que o conteiudo
aprendido ou ensino se encaixa, a criptografia torna-se uma forte concorrente pensando
na perspectiva tecnologica. Pois com o avanco da era digital ou tecnolégica, segundo TIC
Kids Online Brasil (2019, p. 23) no ano de 2019, 89% da populacao entre 9 e 17 anos se
envolvem diretamente com a tecnologia, e essa faixa etaria é o dominante do ensino basico,
que é o nosso publico alvo. Entao oferecendo uma ferramenta necessaria para pessoas em
busca do mesmo, tornara mais interessante a necessidade de aprendizado destas, assim,
despertar a atengao dos alunos em aprender sobre criptografia pode nao ser um problema.

Para este feito, o trabalho buscou juntar alguns tipos de criptografias com o
propdsito de oferecer ao professor uma ferramenta aplicavel a sala de aula em busca de
melhorias de aprendizado e a motivacao dos seus alunos relativo a contetido de permutacao
simples e com elementos repetidos, divisoes nao exatas, multiplicacao de matrizes e matriz
inversa e a fungao do primeiro grau e a sua inversa. Além de fornecer essas ferramentas,
o trabalho deu uma breve explanacao sobre a criptografia para o professor que nao tém o

conhecimento sobre o tal.
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