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RESUMO

O artigo aborda a analise dos desafios de segurancga cibernética nas estacdes e subestacdes
de energias e perspectivas para mitigar ataques cibernéticos. Com o objetivo de analisar as
principais ameacas cibernéticas que afetam infraestruturas criticas de energia e propor solugdes
para reduzir a vulnerabilidade. A metodologia utilizada foi a revis@o bibliografica narrativa, que
envolve a coleta e andlise de informacdes de livros, artigos cientificos, dissertagdes e teses, tanto
nacionais quanto internacionais. O estudo identifica diversos tipos de ataques cibernéticos, como
malwares, que podem comprometer a operacao segura das estacdes de energia. Foram analisadas
as praticas de seguranca adotadas pelas estagdes, bem como o nivel de seguranga dos softwares
de automacao e controle. Além disso, o trabalho examina a adequacao das diretrizes e normas
de segurancga para o setor elétrico brasileiro, comparando-as com as praticas em outros paises.
Os resultados mostram que, embora varias medidas de seguranca tenham sido tomadas, ainda
ha grandes lacunas que precisam ser corrigidas para garantir uma protecao adequada contra
ciberataques. As descobertas mostram que para combater com sucesso as ameacas cibernéticas,
sdo necessdrias melhorias continuas nas préticas de seguranca, maior investimento em tecnologias

emergentes e cooperacdo internacional.

Palavras-chave: Ciberseguranca. Ataques. Setor Elétrico. Desafios. Diretrizes e Regulamenta-

¢do.



ABSTRACT

The article addresses the analysis of cybersecurity challenges in energy stations and substations,
and perspectives for mitigating cyberattacks. The objective is to analyze the main cyber threats
affecting critical energy infrastructures and propose solutions to reduce vulnerabilities. The
methodology used was a narrative literature review, involving the collection and analysis of infor-
mation from books, scientific articles, dissertations, and theses, both national and international.
The study identifies various types of cyberattacks, such as malware, that can compromise the safe
operation of energy stations. The security practices adopted by the stations, as well as the security
level of automation and control software, were analyzed. Additionally, the work examines the
adequacy of security guidelines and standards for the Brazilian electric sector, comparing them
with practices in other countries. The results show that, although several security measures
have been taken, there are still significant gaps that need to be addressed to ensure adequate
protection against cyberattacks. The findings indicate that to successfully combat cyber threats,
continuous improvements in security practices, greater investment in emerging technologies, and

international cooperation are necessary.

Keywords: Cybersecurity. Attacks. Electrical Sector. Challenges. Guidelines and Regulation
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1 INTRODUCAO

Este trabalho aborda a Analise dos Desafios de Seguranca Cibernética nas Estagdes e
Subestacdes de Energias e Perspectivas, destacando a importancia de uma abordagem integrada
para garantir a protecdo das redes operacionais e a continuidade dos servicos de energia. A
andlise serd centrada nas praticas de seguranga cibernética, na adequagao das normas e diretrizes
existentes e nas possiveis consequéncias de ataques bem-sucedidos assim como as perspectivas
para o setor até no ano de 2023.

A ciberseguranca nas empresas de energia tornou-se uma preocupagdo crescente nos
ultimos anos devido ao aumento significativo de ataques cibernéticos direcionados a infraestrutu-
ras criticas.

As empresas de energia, devido a natureza de suas operacgdes, sao alvos atrativos
para cibercriminosos . A andlise das praticas de seguranca nas estacoes de energia € essencial
para entender o nivel de vulnerabilidade e as possiveis melhorias que podem ser implementadas
destacando assim a necessidade de um estudo detalhado sobre a seguranca das infraestruturas
energéticas, focando nas tecnologias utilizadas e nas estratégias de mitigacao de riscos.

O setor de energia € um dos pilares da infraestrutura critica de qualquer nacao. A
dependéncia crescente de sistemas digitais para controlar € monitorar operacdes tornou esses
sistemas alvos atraentes para ciberataques. Segundo Glenn et al. (2016), a vulnerabilidade do
setor elétrico a ameacas cibernéticas € uma questao de seguranca nacional devido ao impacto
potencial de interrupcdes no fornecimento de energia e destaca a necessidade de uma anélise
aprofundada das ameacas e vulnerabilidades especificas do setor elétrico.

Dada a interconexao cada vez maior das redes elétricas com a Internet e a crescente
ameaca de ciberataques, os autores como Eric Meyer and Michael Montoya (2022); Campos
(2023) assim como Farias (2024) destacam a importancia de medidas proativas para proteger
infraestruturas criticas contra ameacas cibernéticas, garantindo a confiabilidade e disponibilidade
do sistema elétrico. A andlise das praticas de seguranca das estacdes de energia revela que ha
uma necessidade urgente de melhorias. Estudos recentes indicam que muitas dessas estagdes
utilizam softwares de automacdo e controle que ndo estdo adequadamente protegidos contra
ciberataques. Essa vulnerabilidade tornou-se maior pela falta de atualizagdo regular dos sistemas
e pela auséncia de treinamentos especificos para os operadores.

Um dos principais desafios enfrentados pelas empresas de energia € a presenga de

sistemas legados que ndo foram projetados com a seguranga cibernética em mente. De acordo
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com (FREIRE, 2021a), a automacdo industrial possui equipamentos antigos sem patches, com
protocolos que nao possuem autenticagdo, autorizacao ou criptografia. Esses sistemas, essenciais
para o funcionamento das redes de energia, sdo altamente vulnerdveis a ataques que exploram
essas fraquezas. Os dispositivos criticos, como os Dispositivos Eletronicos Inteligentes (DEIs),
Unidades Terminais Remotas (UTRs) e Controladores Légicos Programaveis (PLCs), foram
desenvolvidos antes da era da ciberseguranca e, portanto, carecem de medidas de protecao
robustas.

Como mencionado no artigo de (FREIRE, 2021a), esses equipamentos ndo foram
projetados com conceitos de seguranca como parte de sua operacao isso os torna alvos faceis
para invasores que buscam comprometer a operagdo das redes de energia. A identificagdo dessas
ameacas € o primeiro passo para a implementacdo de medidas de seguranca eficazes. Além
disso, a adequacdo das normas e diretrizes de seguranga € crucial para garantir a protecao das
infraestruturas criticas, pois a moderniza¢cdo e a padronizacdo das praticas de seguranca sao
essenciais para criar um ambiente seguro e resiliente contra ciberataques.

Mukherjee (2019) argumenta que a modernizacao das praticas de seguranga nao
deve ser vista apenas como uma questao técnica, mas também como um processo que envolve a
reestruturacdo de politicas e a ressignificagdo dos elementos da vida material dos trabalhadores
envolvidos. Essa abordagem holistica € necessdria para garantir que as medidas de seguranca
sejam efetivamente implementadas e mantidas. Os ataques cibernéticos bem-sucedidos contra
infraestruturas de energia podem ter consequéncias devastadoras. Um exemplo disso é o malware
Double Pulsar, que foi identificado em subestacdes e mostrou capacidade de se mover lateral-
mente entre diferentes subestacdes sem intervengcdo humana, aumentando significativamente o
risco de comprometer grandes dreas de rede (FREIRE, 2021a).

Para mitigar esses riscos, € essencial que as empresas de energia adotem praticas de
seguranga cibernética robustas e sigam regulamentacdes rigorosas. A¢des coordenadas entre
governo, empresas e 0rgaos reguladores sao fundamentais para mitigar os riscos e garantir a
resiliéncia das redes elétricas. A implementacdo de criptografia e autenticagdo nos protocolos de
comunicacdo das subestacdes, embora desafiadora, € uma medida crucial.

Adicionalmente, a conformidade com normas internacionais de seguranga, como
as estabelecidas pela North American Electric Reliability Corporation (NERC) e o National
Institute of Standards and Technology (NIST), pode ajudar as empresas de energia a melhorar

sua postura de seguranca como revela Alexandre Freire (2021) que os controles para reduzir
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riscos e aumentar a resiliéncia cibernética do setor nao sio pautados por regulamentagdes.
A comparagdo das préticas de seguranca adotadas no Brasil com aquelas de outros
paises pode revelar lacunas e oportunidades de melhoria, contribuindo para o desenvolvimento

de estratégias mais eficazes.

1.1 JUSTIFICATIVA

A andlise dos desafios cibernéticos nas estacdes de energia € fundamental para
garantir a resiliéncia e a seguranca dessas infraestruturas criticas. Este estudo visa identificar
as principais ameacas e vulnerabilidades, avaliar as melhores préticas e tecnologias emergentes
para a protecao cibernética e propor recomendacdes para a implementacdo de estratégias de
defesa eficazes. A crescente digitalizacdo das infraestruturas de energia trouxe consigo inimeros
beneficios, como a melhoria da eficiéncia operacional e a capacidade de gestao em tempo real.
Contudo, essa transformacao também expds essas infraestruturas a novos e complexos desafios
cibernéticos. Estacdes de energia, componentes cruciais para a economia e a seguranga nacional,
estdo agora sob constante ameaga de ataques cibernéticos, que podem resultar em interrupgdes
de servigo, danos fisicos e impactos econdmicos severos (LEWIS, 2006).

A relevancia deste estudo € sublinhada pela frequéncia e sofisticacdo crescentes
dos ataques cibernéticos contra infraestruturas criticas incluindo o setor elétrico. Incidentes
notaveis, como o ataque a rede elétrica da Ucrania em 2015, demonstram a vulnerabilidade
dessas infraestruturas e as graves consequéncias que podem advir de um ataque cibernético
bem-sucedido. Esse evento resultou na interrup¢ao do fornecimento de energia para centenas de
milhares de pessoas, evidenciando a necessidade urgente de fortalecer a seguranga cibernética
nas estacoes de energia (LEE et al., 2016).

Adicionalmente, a crescente dependéncia de tecnologias digitais como a Internet das
Coisas (I0T) e os Sistemas de Controle Industrial nas operagdes das estagdes de energia aumenta a
superficie de ataque cibernético. Essas tecnologias, embora melhorem a eficiéncia e a integragdo
das redes de energia, introduzem novas vulnerabilidades que podem ser exploradas por agentes
maliciosos como afirma Karnouskos (2011). Portanto, a andlise detalhada dessas ameacas e a
implementagdo de estratégias de mitigacdo sdo essenciais para proteger as infraestruturas de
energia.

A seguranca das infraestruturas criticas de energia € uma questdao de seguranga

nacional. Ataques cibernéticos podem causar interrupgdes significativas nos servigos essenciais,
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afetar a economia e comprometer a seguranca dos cidaddos. Proteger as estacdes de energia
contra tais ameagas €, portanto, de vital importancia para garantir a estabilidade e a seguranca
nacional (RID; BUCHANAN, 2015).

Além dos riscos operacionais e de seguranca, ha também implica¢des econdmicas
significativas associadas a ataques cibernéticos contra estacdes de energia. Estudos mostram que
ataques bem-sucedidos podem resultar em perdas financeiras substanciais devido a danos fisicos,
custos de recuperagdo, perda de dados e interrup¢des de servigos. A andlise e mitigacdo de riscos
cibernéticos nio s6 protegem os ativos financeiros das empresas de energia, mas também ajudam
a evitar custos elevados e prejuizos econdmicos para a sociedade como um todo (ANDERSON;
MOORE, 2009).

Por fim, as regulamentacdes de seguranca cibernética estio se tornando cada vez mais
rigorosas em muitas jurisdicdes. Estar em conformidade com essas regulamentacdes € ndao apenas
uma exigéncia legal, mas também uma prética essencial para a segurancga geral das operacdes das
estagdes de energia que para (National Institute of Standards and Technology (NIST), 2018), a
conformidade com padrdes de seguranca cibernética, como o NIST Cybersecurity Framework, e
outros, ajuda a garantir que as melhores praticas sejam seguidas e que as infraestruturas estejam
protegidas contra ameacgas emergentes.

A relevancia académica deste trabalho € significativa, pois aborda um tema crucial e
contemporaneo: a seguranca cibernética nas estagdes de energia. Este estudo ndo sé contribui
para o avan¢o do conhecimento académico na drea de seguranca de infraestruturas criticas, como
também proporciona uma andlise detalhada das vulnerabilidades e das solu¢des necessdrias para
mitigar riscos em sistemas energéticos, um setor vital para o desenvolvimento sustentavel. Além
disso, o trabalho serve como uma base sélida para pesquisas futuras, sugerindo a investigacao
de novas tecnologias de protecao cibernética, a implementacao de praticas de seguranga mais
robustas, e a importancia da cooperacao internacional para a criacdo de normas de seguranca

mais eficazes.

1.2 OBJETIVO

1.2.1 Objetivo Geral

Analisar os desafios de seguranca cibernética nas estacdes de energia e apresentar

perspectivas para reducdo da possibilidade de ataques cibernéticos.
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1.2.2 Objetivos Especificos

* Apresentar os tipos de ataques cibernéticos;

* Analisar as praticas de segurancga das estacdes;

* Analisar nivel de seguranca de Softwares de automacao e controle das estacdes de energia;

* Discutir a adequagao das normas e diretrizes de seguranca para o setor elétrico brasileiro
em comparagdo com outros paises;

* Destacar perspectivas para o setor.
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2 METODOLOGIA

Para realizacdo deste trabalho adotou-se como estratégia metodoldgica, a revisdo bi-
bliografica sobre o tema analise dos desafios de seguranga cibernética nas estacdes e subestacdes
de energia e perspectivas, que de acordo com (BARROS; LEHFELD, 2007), (KOCHE, 2011),
ela se efetua tentando-se resolver um problema ou adquirir conhecimentos a partir do emprego
predominante de informacdes advindas de livros ou obras congéneres. Optou-se por utilizar a
revisdo narrativa neste trabalho, que € um dos tipos de revisao de literatura, conforme Silva e
Trentini (2002), a revisdo narrativa nao é imparcial porque permite o relato de outros trabalhos, a
partir da compreensdo do pesquisador sobre como os outros fizeram, permitindo a possibilidade
de acesso as experiéncias de autores que jd pesquisaram sobre o assunto. Para Lakatos e Marconi
(2007), pesquisa bibliogréfica ndo € apenas uma mera repeti¢ao do que ja foi dito ou escrito
sobre determinado assunto, mas sim, proporciona o exame de um tema sob novo enfoque ou
abordagem, chegando a conclusdes inovadoras e ainda acrescenta que podemos adicionar a este
acervo bases de dados, periddicos e artigos indexados com o objetivo de enriquecer a pesquisa,
com finalidade colocar o pesquisador em contato direto com tudo o que foi escrito, dito ou

filmado sobre um determinado assunto.

A pesquisa bibliografica procura explicar e discutir um tema com base em
refer€ncias tedricas publicadas em livros, revistas, periddicos e outros. Busca
também, conhecer e analisar conteudos cientificos sobre determinado tema
((MARTINS; PINTO, 2001, p. 314).
Na elaboragdo deste trabalho foi realizado uma revisdo narrativa da literatura sobre o tema
proposto, visto que esta revisdo possibilita dessa forma fazer um analise das pesquisas ja
concluidas e obter conclusdes a partir do tema de interesse. Foi utilizado livros eletronicos e
fisicos, artigos cientificos nacional e internacional, dissertacdes e teses. Essas contribui¢es
foram pesquisadas no google académico, no scielo, no science direct, no Multidisciplinary Digital
Publishing Institute (MDPI), no Smart Energy International (S de 3 de SSAEI), ResearchGate,..
em sites de 6rgdos governamentais brasileiro e em outros sites. A selecdo dos materiais de
apoio foi realizada a partir de leitura cuidadosa dos artigos, teses, Trabalhos de Conclusdo de
Curso (TCCs), dissertagdes e livros encontradas nas plataforma digitais e na biblioteca, sendo
selecionada apenas os trabalhos que abordam assunto relacionado com o tema proposto para
o estudo. Apds a coleta, foi feita a leitura de todo material e realizou-se fichamentos e analise
das informacdes levantadas, procurando a compreensio e a expansdo do conhecimento sobre o

tema pesquisado com o intuito de elaborar o referencial tedrico e o desenvolvimento completo

do trabalho.
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3 CIBERSEGURANCA

O conjunto de dados organizados e significativos que fornecem conhecimento ou
contexto sobre um determinado assunto ou situagdo pode ser considerado uma Informagdo que
pode ser armazenadas e transmitidas em diversos meios, como papel, discos rigidos, servidores,
redes de computadores e dispositivos méveis, em varios formatos, como texto, imagens, dudio,
video, entre outros, usadas para comunicar ideias, obter conhecimento e realizar acdes especificas.
Para Fontes (2017), a informacao é muito mais que um conjunto de dados, e transformar esses
dados em informacao € transformar algo com pouco significado em um recurso de valor para
a nossa vida pessoal ou profissional. Ideia essa que segundo (MARCIANO, 2006), o debate
acerca dos fundamentos da informacao estd longe de terminar, partindo duma analise de visto
que analisando a literatura, que ndo € o foco desse trabalho.

Dada a importancia das informagdes para as pessoas € empresas, O Seu armaze-
namento passou a ser muito demandada desde surgimento do homem no mundo ate que em
1968 nos Estados Unidos de American Documentation Institute, resolveu mudar o seu nome
para American Society for Information Science, assim sendo se tornou a primeira instituicao de
Ciéncia da Informacdo do mundo (ARAUJO, 2013).

A partir de uma revisdo bibliografica, doravante como afirma Marciano (2006),
como por exemplo no Journal of Documentation (v. 61, n. 1 - 2005), intitulada Library and
Information Science and the philosophy of science pode-se encontrar diversos artigos acerca das
diferentes abordagens pelas quais a ciéncia da informacao pode ser tratada, sob o ponto de vista
epistemoldgico.

Com a criagdo de ciéncias de informacdes e o avango da Tecnologia de Informa-
cao/Information Technology (T1) assim como de comunicagdo, revolucionou-se o processo de
processamento, armazenamento e transferéncia das informac¢des com o uso dos computadores e
outros dispositivos conetados a rede fazendo com que houve a necessidade de protecdo. Essa
protecao que nao se trata s6 de seguranga fisica do local, mas sim, de forma digital dando,
assim, o origem da chamada Seguranca de Informagdo (SI) que surgiu para garantir de que
as elas sejam confidencial, integro e disponivel independentemente de forma como estd sendo
transmitida ou armazenada. A SI de acordo com a (MICROSOFT, 2023), € um conjunto de
procedimentos e ferramentas de seguranca que protegem amplamente informacdes corporativas
confidenciais contra uso indevido, acesso ndo autorizado, interrup¢do ou destruicio. Ela abrange

seguranca fisica e ambiental que envolve as infraestruturas de segurancga, o pessoal responsavel
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para manuten¢do de seguranga, etc... Controle de acesso ou Sistemas ciberfisica que de acordo
com (ASHIBANI; MAHMOUD, 2017) é uma combinac¢ao de processos fisicos integrados em
rede, com os componentes cibernéticos, sensores e atuadores, que interagem em um ciclo de
monitoramento dos processos, fornecendo informagdes para embasar a intervengdo humana que
pode mudar o funcionamento de determinada méaquina ou sistema quando necessario. E por
ultimo seguranga cibernética.

A ciberseguranca e a seguranga da informacgdo sdo conceitos relacionados, mas nao

s30 sindnimos, como pode-se ver nas suas defini¢des e atribuicdes.

3.1 SEGURANCA DA INFORMACAO

A Sl refere-se ao conjunto de medidas tomadas para proteger informacdes, indepen-
dentemente do meio em que sdo armazenadas ou transmitidas. Isso inclui ndo apenas informagdes

digitais, mas também informacdes fisicas, como documentos em papel.

A seguranca da informacdo € obtida a partir da implementacdo de um con-
junto de controles adequados, incluindo politicas, processos, procedimentos,
estruturas organizacionais e fungdes de software e hardware. Estes controles
precisam ser estabelecidos, implementados, monitorados, analisados critica-
mente e melhorados, onde necessario, para garantir que os objetivos do negécio
e de seguranga da organizacdo sejam atendidos. (ABNT, 2005, ISO/IEC 27002).

Aqui no Brasil, como consta no International Organization for Standardization (ISO) e Internati-
onal Electrotechnical Commission (IEC) ABNT, a SI € protecdo contra ameacas as informacoes,
de forma a assegurar a continuidade do negdcio, minimizando danos comerciais € maximizando
o retorno de possibilidades e investimentos, (ABNT, 2003). Além disso, a SI também envolve
a implementacdo de controles de acesso fisicos e 16gicos, a implementacao de politicas de
seguranga, a protecdo de dados em transito e em repouso e a implementacdo de medidas de

backup e recuperacao de desastres.

SI € adotar controles fisicos, tecnolégicos e humanos personalizados, que
viabilizem a redugdo e administragdo dos riscos, levando a empresa a atingir o
nivel de seguranca adequado ao seu negécio.(SEMOLA, 2010, pag.29)

O tridngulo Confidentiality, Integrite and Availability / Confidencialidade, Integridade e Disponi-
bilidade (CIA) da norma ISO 27001 citado por (COUTO et al., 2022) apud. (HINTZBERGEN et
al., 2018), ao especificar os requisitos basicos para estabelecer, implementar, manter ¢ melhorar
continuamente qualquer sistema de gerenciamento de seguranga da informacao, tais principios
sdo:

1. Confidencialidade ou Confidentiality

2. Integridade ou Integrity
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3. Disponibilidade ou Availability
Ainda sobre esses principios, uma das maiores empresas de América Latina de Big Data e
Inteligencia Artificial, a NEOWAY, vem complementando outros principios e dividindo as em
trés (03) pilares importantes para a adequagdo de SI para as pessoas e empresas (NEOWAY,

2020), como demostrado na Figura 1.

Figura 1 — Os Pilares da Seguranca de Informacao.

Pilares da
Seguranca da
Informacdo

Integridode e - ¢ Tecnologio
Disponibilidode * ® DProcessos

i i PILAR . o

Confidenciolidode Pessoas

[ ] L
Prevencdo Y Resposta
Deteccdo

Fonte: NEOWAY (2020).

A Figura 1, demostra a divisao dos pilares de SI onde no primeiro pilar temos os
mesmos principios elencados na triangulo CIA acima citado. No segundo Pilar estdo listados
os principios como Prevencdo, Deteccdo e Resposta. No terceiro e dltimo sdo elencados os
principios de Tecnologias, Processos e Pessoas.

Doravante ao ver da NEOWAY (2020) e Saraogi (2004), assim como (WALTERS et
al., 2006) e Lucas et al. (2016), pode-se definir esses principios como:

* Confidencialidade: é um servico responsdvel pela garantia de que as informacdes serdo
mantidas em sigilo e acessadas somente por pessoas ou dispositivos autorizadas.

* Integridade: € o servigo responsavel para garantir que as informagdes serdo mantidas
completas e integras, sem modificacdes ndo autorizadas ou seja se o seu conteido de uma

mensagem foi alterado apds o seu envio.
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Disponibilidade: € a garantia de que as informagdes estardo disponiveis para uso quando
necessario, sem interrupgdes ou falhas.

Prevencao: ¢ adocao de medidas de protecao de ambientes, como sistemas, servidores,
programas ou qualquer outro meio.

Deteccao: envolve o monitoramento continuo dos ambientes para identificar ataques,
vazamentos e outros problemas o mais rapidamente possivel.

Resposta: as acoes que sdo tomadas quando ha falhas na prevengdo e na deteccao.
Tecnologia sdo as ferramentas que possibilitam colocar em prética a prevencao, detec¢io
e resposta nos sistemas.

Processos: a segurancga da informacao s6 € possivel por meio de processos bem definidos
capazes de dar mdxima eficiéncia as outras medidas.

Pessoas: sio o componente mais importante para SI pois sdo os operadores de todos os
principios e que torne-as possivel.

Por além desses principios acima citados, segundo autores como (WALTERS et al., 2006)
assim como (ULBRICH; VALLE, 2004), ainda temos:

Autenticidade: € a garantia de que as informac¢des sdo auténticas e originadas de uma
fonte confidvel, fornecendo condi¢des de identificar se o conteido de uma informagao foi
alterado apds o seu envio.

Nao-repudio: que € a garantia de que uma pessoa nao podera negar ter realizado uma
determinada acdo, como enviar uma mensagem ou assinar um documento digital.
Controle de acesso: que permite controlar quem pode acessar as informacdes e em que
nivel de permissao.

Auditabilidade: que é a capacidade de rastrear e registrar as atividades realizadas nas

informacdes, permitindo a identificacio de potenciais ameacas e acdes indevidas.

SEGURANCA CIBERNETICA

A Ciberseguranga (CS), refere-se especificamente a protecdo de sistemas de compu-

tador, dispositivos eletronicos e redes contra ataques cibernéticos. Portanto, a ciberseguranca é

uma parte importante da seguranca da informac¢do, mas ndo abrange todo o escopo da seguranca

da informacgao.

A seguranga cibernética pode ser entendida como a arte de garantir a existéncia
e a continuidade da sociedade da informacdo de uma nagdo, assegurando e
protegendo, no espaco cibernético, seus ativos de informacao e suas infraestru-
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turas criticas. E, portanto, maior que seguranga em TI, pois envolve pessoas e
processos. (CANONGIA; JUNIOR, 2009, pag. 26)

Por causa da grande quantidade de informagdes digitais criadas e armazenadas
diariamente, é importante ter medidas de seguranca eficazes para proteger essas informagdes
contra acesso ndo autorizado, alteracdes e perda. Isso inclui a implementagcdo de medidas de CS
e politicas de SI que protejam os dados em circulagdo ou armazenadas, bem como medidas de
backup e recuperacio de desastres para garantir a disponibilidade dessas informacdes em caso
de falhas de sistemas ou desastres naturais.

Além disso, zelar pela privacidade dos dados que também € uma das preocupacao
importante no mundo digital, através de regulamentacdes que exigem a protecdo adequada de
informacdes pessoais e confidenciais, como por exemplo aqui no Brasil a Lei Geral de Protecao
de Dados (LGPD), assim como a Regulamento Geral sobre a Protecdo de Dados / General Data
Protection Regulation (RGPD) para os paises da Unidao Europeia.

As principais dreas de CS incluem a prevencao de virus, prote¢do de dados, gerenci-
amento de acesso, monitoramento de redes, deteccdo de intrusos e outras formas de garantir a
seguranca do ambiente tecnoldgico contra os ataques proporcionados por criminosos digitais tais

como os cyberpunks.

Esses cyberpunks reais sdo os Hackers, Crackers, Phreakers,Ravers, Zippies,
cypherpunks e Extropians, formando o que podemos chamar de underground
da cibercultura. Neste underground,os cyberpunks adotam uma atitude social
que € a expressdo de um comportamento irreverente em relagdo as tecnologias
eletrOnico-digitais... por vezes subversivas como invasdes de sites, manipulacio
de dados, roubo de senhas,criptografia de dados, pirataria de softwares dentre
outras atitudes,os cyberpunks burlam e debocham das leis e regras existentes
no sistema tecnocratico contemporanea,(LEMOS et al., 2002).

Hackers: Os hackers sdo individuos que usam suas habilidades em computagdo para acessar
sistemas de computadores sem autoriza¢do ou para explorar vulnerabilidades de seguranca em
sistemas de computadores para obter acesso a informacgdes confidenciais ou causar danos aos
sistemas. Ao ver do Skoudis e Liston (2005), os hackers divide-se em Hackers do bem, também
chamados de White Hats (chapéu branco), esses usam suas habilidades para testar a seguranca de
sistemas de computadores e redes, a fim de identificar vulnerabilidades e fornecer solucdes para
corrigi-las. Os Gray hats (chapéu cinza), geralmente sdo hackers que usam suas habilidades para
fins questiondveis, mas sem intencdes maliciosas. Os Black Hats (chapéu preto), os chamados
de vandalos digitais, estes sdo verdadeiramente criminosos, sem escripulos, que se utilizam

de seu conhecimentos apenas para obter lucros sobre qualquer outra pessoa. Tambem existe
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os Crackers, Script Kiddies, Newbie, Lammer, Hacktivist, State-sponsored, Red Teamer, Blue
Teamer, Bug Bounty, Hunter entre outros. (QUISPE, 2018).
A CS sendo uma drea complexa e em constante evolu¢do, com uma ampla variedade
de termos técnicos. Alguns dos termos mais comuns e importantes usados:
* Vulnerabilidade: E uma fraqueza em um sistema de computador ou rede que pode ser
explorada por um atacante para comprometer a seguranca do sistema.
* Ameaca: Refere-se a qualquer tipo de atividade maliciosa que pode causar danos a um
sistema de computador ou rede.
* Ataque: Refere-se a uma tentativa de explorar uma vulnerabilidade em um sistema de

computador ou rede.

3.3 TIPOS DE ATAQUES

Os ataques cibernéticos sao um conjunto de técnicas maliciosas usadas por individuos
ou grupos para invadir, danificar, ou roubar informag¢des de um sistema de computador ou rede.
Para GOMES (2015), um ataque cibernético € a execucdo de uma agado ofensiva, por meio de
recursos de Tecnologia de Informacdo e Comunicagdo (TIC), com a finalidade de capturar,
interromper, penetrar, adulterar, degradar e/ou destruir sistemas e/ou redes de computadores.
Existem vdrios tipos de ataques, de acordo com autores como (SKOUDIS; LISTON, 2005) e
da Cartilha de Seguranca para Internet, (CERT.BR, 2012), do Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranca no Brasil (CERT.br) e (DIORIO et al., 2019) temos:

* Phishing: Um ataque em que um atacante envia e-mails ou mensagens de texto falsas
que parecem legitimas para induzir os destinatdrios a clicarem em links ou fornecerem
informacdes confidenciais, como senhas.

* Malware: Um tipo de software malicioso usado para comprometer um sistema de
computador, roubar informagdes ou monitorar atividades. Exemplos incluem virus, worms,
Trojans e ransomware, etc...

* Ataque de negagdo de servigo (DoS): Um ataque em que um atacante tenta inundar um
servidor ou rede com trafego excessivo para que ele fique inoperavel.

* Engenharia social: Uma técnica usada por atacantes para obter informacdes confidenciais
de usudrios por meio de engano, como phishing, pretexting, baiting entre outros.

* Man-in-the-middle (MitM): Um ataque em que um invasor intercepta comunicacgdes entre

dois dispositivos para roubar informacoes.
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Ataque de inje¢do: Um ataque em que um invasor injeta c6digo malicioso em um aplicativo
para comprometer o sistema ou roubar informagdes.

Ataque de forca bruta: Uma tentativa de quebrar a senha de um sistema ou conta adivi-
nhando repetidamente senhas diferentes.

Spoofing: Uma técnica em que um invasor falsifica o enderego IP ou de e-mail para se
passar por outra pessoa ou dispositivo.

Smishing: Um ataque semelhante ao phishing, mas que usa mensagens de texto em vez de
e-mails.

Ataque de buffer overflow: Um ataque em que um invasor envia mais dados do que o
sistema pode manipular, permitindo que o invasor execute cdigo malicioso.

Ataque de DNS spoofing: Um ataque em que um invasor falsifica registros Domain Name
System [ Sistema de Nomes de Dominio (DNS) para redirecionar o trafego de um site para
outro.

Ataque de sequestro de sessdo: Um ataque em que um invasor assume o controle de uma
sessdo de usudrio vdlida para acessar informagdes confidenciais.

Ataque de sniffing: Um ataque em que um invasor intercepta e captura pacotes de dados
transmitidos pela rede.

Ataque de escalonamento de privilégios: Um ataque em que um invasor aumenta o nivel

de acesso em um sistema para obter mais controle.

Malwares

Os ataques cibernéticos por meio de malwares sdo uma das formas mais comuns

de ataques cibernéticos. Os atacantes geralmente usam malwares para roubar informagdes

confidenciais, como senhas, nimeros de cartdo de crédito, informagdes bancdrias e outras

informacdes pessoais. Além disso, os malwares também podem ser usados para controlar

um sistema remoto, permitindo que o atacante execute acdes maliciosas no sistema ou rede

comprometida. Existem vdrios tipos de malwares, incluindo virus, worms, cavalos de Troia,

ransomware, spyware, adware, entre outros, E, entre estes ataques acima citados, segundo

(CERT.BR, 2012), o malware engloba uma grande variedade tais como:

Virus: é um programa malicioso que infecta arquivos e se replica para outros programas,
podendo causar danos ao sistema.

Worms: sdo programas maliciosos que se propagam através de redes e se auto-replicam,
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causando lentiddo na rede e roubo de informacdes.

Trojans: sao programas maliciosos disfar¢cados de softwares legitimos, que permitem que
um invasor tenha acesso remoto ao sistema do usudrio.

Ransomware: é um malware que criptografa arquivos do usudrio e exige um resgate para
desbloquea-los.

Dos/DDoS: sao malwares que sobrecarregam o sistema ou a rede do usudrio com trafego,
impedindo que ele seja acessado.

Adware: € um malware que exibe antncios ndo solicitados no sistema do usudrio.
Spyware: € um malware que coleta informacdes pessoais do usudrio sem o seu conheci-
mento ou consentimento.

Rootkits: sao malwares que se escondem no sistema, permitindo que um invasor obtenha
acesso remoto sem ser detectado.

Botnets: sdo redes de computadores infectados por malware que sao controlados por um
invasor para realizar agdes maliciosas.

Keyloggers: sao malwares que registram as teclas digitadas pelo usudrio para capturar
senhas e outras informagdes confidenciais.

Banking Trojans: sao malwares que visam roubar informagdes bancarias do usudrio.
Fileless Malware: ¢ um malware que nao deixa rastros no sistema, tornando mais dificil
detectd-lo e remové-lo.

Macro Viruses: sao malwares que se propagam através de macros em programas como o
Microsoft Office.

Backdoors: sdo malwares que abrem portas de entrada no sistema, permitindo que um
invasor tenha acesso remoto.

Adposhel: ¢ um malware que substitui antncios legitimos em sites com antincios malicio-
sos, redirecionando os usudrios para sites falsos.

careware: ¢ um malware que exibe falsos alertas de seguranga para enganar os usudrios a
comprar softwares inuteis.

File infectors: sao malwares que infectam arquivos executdveis, tornando-os inoperaveis
ou causando danos ao sistema.

Browser Hijacker: ¢ um malware que controla o navegador do usudrio, redirecionando-o
para sites maliciosos e exibindo antincios indesejados.

Cryptojacking: € um malware que utiliza o poder de processamento do sistema do usudrio
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para minerar criptomoedas sem o seu conhecimento ou consentimento.

* Fake AV: € um malware que se passa por um programa antivirus legitimo e engana o
usudrio a pagar por uma licenca inutil.

* Ghostware: é um malware que apaga seus proprios rastros apds comprometer o sistema
do usudrio, tornando mais dificil detectd-lo e remové-lo.

» Exploit Kits: sao malwares que exploram vulnerabilidades em softwares desatualizados

para invadir o sistema do usudrio.
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4 ESTACOES DE ENERGIA
4.1 Estacao de Energia

Uma Estagdo de Energia (EE) também conhecido como Usina ou Power Plant do
Inglés, ¢ uma maquina ou conjunto de equipamentos que gera e entrega um fluxo de energia
mecanica ou elétrica, tendo como o principal equipamentos para a geracao de energia elétrica, o
gerador, que, ao ser acoplado a um motor principal, aciona o gerador e gera a eletricidade, como

diz Raja e Srivastava (2006).

Hoje em dia, a eletricidade é uma parte integral de nossas vidas. Nds reconhecemos
sua importancia para quase todas as nossas necessidades domésticas, comerciais e industriais, €
sua demanda sé cresce com o tempo. Para chegar até nds passa por etapas desde sua geragao ,
transmissao, distribui¢ao e consumo final saindo de uma Estacdo, passando por Subestacoes e
ate chegar a usudrio final. Neste seccdo vamos falar de como a energia elétrica é gerada, e quais
sdo as principais formas de geragdo, transmissao e de distribui¢do, abordagem sobre as estagdes,
subestagdes e suas diferencas. E bom lembrar que a energia nio é criada ou destruida mas sim

transformada.

A geracdo de energia elétrica é a transformago de qualquer tipo de energia em
energia elétrica. Esse processo ocorre em duas etapas. Na primeira etapa, uma
maquina primdria transforma qualquer tipo de energia, normalmente hidrdulica
ou térmica, em energia cinética de rotacdo. Em uma segunda etapa, um gerador
elétrico acoplado a mdquina primdria transforma a energia cinética de rotagao
em energia elétrica (MODESTO, 2011, p. 10).

Ainda segundo o mesmo autor, por além de geracao temos o termo cogeragcao que
¢ a forma mais eficiente de gerar calor e energia elétrica a partir de mesma fonte de energia
que de acordo com a Agéncia Nacional de Energia Elétrica (ANEEL) 2005, a Cogeragdo de
energia € o processo de produc¢do combinada de calor e energia elétrica ou mecanica a partir
de um mesmo combustivel, capaz de produzir beneficios sociais, econdomicos e ambientais.
Além disso, contribui efetivamente para a racionalizac@o energética, uma vez que possibilita
maior produgdo de energia elétrica e térmica a partir da mesma quantidade de combustivel.
Esses beneficios sociais e ambientais foram mencionados por outro autor quando tratava de
mesmo assunto: "A propria usina deve ser util econdmica e ambientalmente amigavel com a
sociedade"(RAJA; SRIVASTAVA, 2006, p.01). Dependendo do tipo de usina elétrica, a fonte
de energia primdria pode variar podendo ser carvao, gds natural, 6leo combustivel, uranio (em

usinas nucleares), vento (em usinas edlicas), luz solar (em usinas solares) ou biomassa, entre

outros. Independente da forma de energia, ela € transformada a partir duma outra primaria
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ja existente. Essa transformacdo de um tipo de energia ja existente em outro, de acordo com
Galdino (2011), e Modesto (2011) o sistema de geracdo de energia é formado pelos seguintes
equipamentos: Mdquina priméria, Geradores, Transformador e Sistema de Controle e Comando
e protecdo. E importante ressaltar que diferentes tipos de EE, como usinas nucleares, usinas
edlicas, usinas solares ou usinas hidrelétricas, terdo componentes especificos relacionados a sua
tecnologia de geracdo de energia.

1. Maquina Primaria: uma maquina primdria, para Modesto (2011), é aquela que faz a
transformacdo de qualquer tipo de energia em energia cinética (movimento) de rotagao
para ser aproveitada pelo gerador. "As principais maquinas primdrias utilizadas hoje sao
motor diesel, turbina hidrdulica, turbina a vapor, turbinas a gés e edlicas"(PERUZZO,
2016, p.67). As principais maquinas primaria sao : Hidraulicas, Diesel, Termoelétricas,
Termonucleares, Turbinas Edlicas, Fotovoltaicas.

2. Geradores: sdo equipamentos que transformam a energia cinética de rotacao das mdquinas
primérias em energia elétrica segundo Peruzzo (2016).

Para HELERBROCK (2019), sdo maquinas capazes de rotacionar em altas velocidades
que em seu interior, hd grandes imas e uma espira que se houver movimento relativo entre
0 campo magnético dos imas e a espira, ocorre o surgimento de uma corrente elétrica."Para
explicar o funcionamento dos geradores, pode-se dizer que "quando uma turbina esti
ligada ao gerador elétrico, a energia cinética (isto €, movimento) do vento, da dgua que cai,
ou do vapor, empurra as pds da turbina, fazendo com que a turbina e, por conseguinte, o
rotor ligado ao gerador elétrico, gire e produza eletricidade"(PERUZZO, 2016, p.65).
Tipo de Maquina primdrio determina o tipo de usina e com isso temos as formas mais
comuns de se geradores de energia elétrica que sdo: geracao hidroelétrica que através da
queda da d’4gua, geragdo termoelétrica que usa carvao, lenha, bagaco de cana etc. e a
geragdo por reagdo nuclear elementos quimicos radioativos, Edlica a partir da for¢a dos
ventos, € Fotovoltaica direto dos raios de Sol.

3. Transformador: é o equipamento utilizado para elevar ou rebaixar o nivel de tensio gerada

pelos geradores numa estacao.
4.1.1 Classificacdo das Estacoes

Como afirmado antes que quando acoplado a um motor primario que aciona o

gerador, a eletricidade é gerada. Raja e Srivastava (2006) ainda afirma que o tipo de motor
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primério determina o tipo de usina e com isso pode ser classificado de seguinte forma:

Tabela 1 — Tabela das Classificagdes das Estacdes ou Usinas

Usinas de Energia de Motores a Vapor
Usinas de Turbinas a Vapor

Usinas a Diesel

Usinas de Turbinas a Gas

Usinas Hidrelétricas

Usinas Nucleares

Convencional

Geradores Termoelétrico

Geradores Termo-16nico

Centrais de Células de Combustiveis
Sistema de Energia de Células Solares Fotovoltaicas
Usinas MHD (Magneto-Hidrodinamico)
Sistema de Energia do Reator de Fusdo
Biogds, Sistema de Energia de Biomassas
Energia Geotérmica

Sistemas de Energia Edlica

Conversdo de Energia Térmica Oceanica
Onda e Maremoto

Esquema de Plantacdo de Energia

Usina ou Estacoes

N3ao Convencional

Fonte: Adaptado (RAJA; SRIVASTAVA, 2006).

A Tabela 1, apresenta a classificacdo das usinas quanto as maquinas primarias onde
se divide em Convencionais e Nao-Convencionais. Os convencionais agrupa EE de motores a
vapor, Usinas a diesel,usinas de turbinas a gas, usinas hidroelétricas e as usinas nucleares. Os
ndo-convencionais, por sua vez, englobam todas as que funcionam com maquinas primarias nao
convencionais como por exemplo sistemas de energias Solar Fotovoltaico, E6lico, Geotérmico,

Biomassa, etc.

4.2 Subestacido de Energia

Uma Subestacado de Energia (SE) também considerado um Sistema de Elétrico de
Poténcia (SEP), € uma instala¢do do sistema elétrico responsdvel por modificar as caracteristicas
da energia elétrica, como tensdo e corrente, para permitir a sua distribuicdo aos pontos de
consumo de forma adequada. Ela é composta por condutores, aparelhos e equipamentos que
realizam a transmissdo, distribuicdo e controle da energia elétrica. Filho e Mamede (2011)
determinaram que sio conjunto de condutores, aparelhos e equipamentos destinados a modificar
as caracteristicas da energia elétrica (tens@o e corrente), permitindo a sua distribui¢do aos pontos

de consumo conectados ao sistema elétrico em niveis adequados de utilizacao” Ela desempenha
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varias fun¢des importantes entre elas da transmissao, distribuicdo e controle da energia para
garantir a confiabilidade e a eficiéncia do fornecimento de energia, garantir a interligacao dos
sistemas elétricos, melhorar a qualidade de energia e proteger a integridade fisica do sistema e das
pessoas. Seguindo a mesma linha de pensamento, (CARLETO, 2019) afirma que as subesta¢des
s@o responsaveis pela distribuicdo da energia elétrica, que antes de chegar as casas, a eletricidade
percorre um sistema de transmissao que comega nas usinas e passa por transformadores realizam
0 aumento ou a diminui¢do da tensdo para se tornar adequada ao consumo
Para garantir o funcionamento de todas essas fungdes, as subestagdes contam com

uma grande quantidade de componentes interligados. Esses componentes desempenham papéis
essenciais no sistema. Conforme a perspectiva de Martins (2011) os principais componentes de
uma SEP sdo:

* Transformadores

* Disjuntores

* Chaves seccionadoras e chaves fusiveis

* Barramentos

* Bancos de capacitores

* Reatores

* Centro de controle

* Relés de protecao

* Péra-raios

* Muflas e buchas de passagem

* Resistor de aterramento

* Reguladores de tensdo

* Religadores automaéticos
4.2.1 Classificacdo de Subestacoes

As subestacoes de energia podem ser classificadas de diferentes maneiras, depen-
dendo dos critérios utilizados. Na 6ptica de BARROS e GEDRA (2015) e LEAO (2018) as
subestacdes podem ser classificado de acordo com o seu tipo, a sua funcdo, as formas de ins-
talacdo, os niveis de tensdo e as formas de comando e operagdo. Classificagdes essas que

descreveram de seguinte forma:
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Tabela 2 — Tabela das Classificacdes das Subestacdes

- Classificacdo Sub-Classificagcao
Tipo Industrial -
Concessionaria -
SE de Manobra -
~ SE Elevadora
SE de Transformacao SE Abaixadora
Funcdo SE de Distribuicdo -
SE de Regulacgao de Tensao -
SE Conversoras CA-CC/CC-CA
CA-CA/CC-CC
Extra Alta Tensao (EAT) Tensao > 230 kV
Nivel Alta Tensao (AT) Tensoes > 34 kV e < 230 kV
Média Tensao (MT) Tensodes > 1 kV e < 34 kV
Baixa Tensao (BT) Tensoes < 1 kV
Subestacdes Abrigadas -

Tipo de Subastacdes Desabrigadas;
Instalacdo Subesta¢des Blindadas;
Subestacdes Movel

SE com Operador; -

Forma de . .
Operacio SE Semiautomatica; -
perag SE Automatica -
Localizacao; -

Local de  Facilidade de acesso;
Instalacdio Espacgo para expansao;

Regras de uso e ocupacao do solo;

Fonte: Elaborado pelo autor

4.3 Diferencas entre Estacao e Subestacao de Energia

Nos subtitulos acima falamos da EE e da SE, suas defini¢des, fun¢gdes assim como

suas classificacdes. Nesse topico o foco € comparar-las e trazer as suas diferengas em diversos
aspectos. As diferengas entre uma usina e uma subestacao reside principalmente em suas funcdes
e nos equipamentos utilizados. Vamos analisa-las a partir de abordagem técnicas, operacionais,

financeiro e ambiental.

4.3.1 Diferengas Técnicas:

Estacdao: A EE € responsavel pela geracdo de energia elétrica a partir de fontes
primdrias, como dgua, combustiveis fosseis, energia nuclear, vento ou luz solar. Ela possui

equipamentos especificos, como turbinas, geradores e sistemas de controle, que sdao projetados
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para converter a energia primdria em eletricidade. As EE tém capacidade de producio e poténcia
instalada, que determinam a quantidade de energia que podem gerar em determinado periodo
de tempo. A operagdo de uma usina envolve o controle e a manutengdo dos equipamentos de
geracdo, além do gerenciamento dos recursos utilizados para a producao de energia.
Subestacio: A subestacdo € responsavel pela transformacao e distribui¢io da energia
elétrica gerada pela usina ou proveniente de outras subestacdes. Ela possui equipamentos como
transformadores, disjuntores, chaves seccionadoras e capacitores, que sdo utilizados para alterar a
tensdo da energia elétrica e direciond-la para as linhas de distribui¢do adequadas. As subestagdes
também tém sistemas de controle e prote¢dao, que monitoram o fluxo de energia, protegem os
equipamentos contra falhas e garantem o fornecimento estdvel e seguro para os consumidores. A
operacdo de uma subestacdo envolve a supervisdo dos equipamentos, a manutengdo preventiva e
corretiva, o monitoramento do fluxo de energia e a realizacao de testes de protecao e controle.

No que diz respeito as diferencas operacionais e financeiras:

4.3.2 Diferengas Operacional:

Estacao: A operagcdao de uma EE € mais complexa porque envolve a gestdo de multi-
plos processos de geracdo de energia, ela opera na geracio continua de eletricidade, ajustando a
produgio conforme a demanda e mantendo o funcionamento adequado dos equipamentos. E
necessaria uma manutenc¢ao regular dos equipamentos da usina para garantir sua eficiéncia e
confiabilidade. Isso envolve inspecdes, reparos e substitui¢cdes conforme necessario. As EE
podem exigir o gerenciamento de recursos naturais, como agua ou combustiveis, para manter a
geracdo de eletricidade.

Subestac¢iao: Operacio de Transformacgdo e Distribuicio, onde a subestacdo opera no
recebimento de eletricidade em alta tenso, transformagdo para tensdes mais baixas e distribuicao
aos consumidores finais. Monitoramento € Controle, monitorando constantemente o fluxo de
energia, a tensdo e as condi¢des do sistema elétrico para garantir a distribuicao adequada e segura.
Manutencdo dos Equipamentos, visto que também exigem manuten¢do regular para garantir

seu funcionamento adequado, incluindo inspecoes, testes e substituicdo de componentes, se

necessario.
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4.3.3 Diferencas Financeiras:

Estacao: A construcdo e operacdo de uma usina exigem investimentos financeiros
significativos. Os custos envolvem a infraestrutura da usina, aquisi¢do € manutencao de equipa-
mentos, além dos custos operacionais e de mao de obra. Os retornos financeiros sdo obtidos por
meio da venda de eletricidade gerada.

Subestacido: A construcdo e manutencao de subestacdes também requerem investi-
mentos financeiros, mas geralmente em escala menor do que uma usina. O foco principal das
subestacdes € a distribuicdo eficiente de eletricidade aos consumidores, ndo gerando receita

diretamente.
4.3.4 Diferencas Ambientais

Estacao O impacto ambiental de uma EE varia dependendo do tipo de fonte de
energia utilizada. Usinas termelétricas queimam combustiveis fésseis € podem contribuir para a
emissdo de gases de efeito estufa e poluentes atmosféricos. Usinas hidrelétricas t€m um impacto
ambiental relacionado a construg¢do de barragens e a alteracdo do curso dos rios. Usinas solares e
edlicas sdo consideradas mais ambientalmente amigdveis, pois geram eletricidade a partir de
fontes renovaveis.

Subestacao As subestacdes em si t€ém um impacto ambiental relativamente baixo,
pois sua principal funcao € a distribuicdao de energia. No entanto, é importante garantir que
as subestacdes sejam projetadas e operadas de maneira segura e ambientalmente responsdvel,
evitando vazamentos de 6leo isolante ou outros poluentes. E importante ressaltar que as diferen-
cas mencionadas acima sdo gerais e podem variar dependendo do tipo especifico de usina ou

subestacdo considerada.
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5 DESAFIOS DE SEGURANCA CIBERNETICA NO SETOR ELETRICO

A seguranca cibernética no setor elétrico é uma preocupagdo crescente a medida que
a nossa dependéncia da energia elétrica e a digitalizac@o das redes elétricas aumentam. Neste
contexto, a protecao contra ameagas cibernéticas torna-se crucial, uma vez que qualquer interrup-
¢do na geracgdo, transmissdo ou distribuicao de energia elétrica pode ter impactos significativos
na sociedade e na economia. Novas tecnologias, como Inteligencia Artificial (IA), robdética,
aprendizado de méquina e Internet of Things / Internet das Coisas (IoT), t€m impulsionado
avancos na automacao. Elas possibilitam a operacdo remota e centralizada de grandes instalacdes,
plantas e subestacdes. No entanto, também aumentaram significativamente a exposi¢ao das

empresas a ameagcas e riscos de seguranca cibernética.

Um incidente em IT sempre serd um incidente. Um incidente em OT pode ser
um incidente, ou se tornar um acidente (FREIRE, 2023).

Houve um aumento nos incidentes de seguranca cibernética no setor elétrico a partir
da aplicagdo dessas tecnologias , o que pode ter um impacto significativo na sociedade, resultar
em multas, problemas regulatérias e prejudicar a reputacao das empresas devido a possiveis
interrupgdes nos Servicos.

Este setor enfrenta uma série de desafios de seguranca, desde ataques sofisticados
patrocinados por estados até vulnerabilidades em sistemas de controle e aquisicao de dados. A
falta de padronizacdo e conscientiza¢do de seguranca, juntamente com a escassez de pessoal
qualificado, também representam obstaculos significativos. Por isso, exploraremos os principais
desafios de seguranca cibernética que afetam o setor elétrico global e discutiremos como as
empresas e as autoridades estdo trabalhando juntas para proteger nossa infraestrutura critica de
energia elétrica contra ameacas cibernéticas.

A Seguranga Cibernética, desafio do século XXI, vem se destacando como fungao
estratégica de Estado, e essencial a manutencao das infraestruturas criticas de um pais, tais como
Energia, Defesa, Transporte, Telecomunicagdes, Finangas, da propria Informacao, dentre outras
(JUNIOR; CANONGIA, 2010).

O setor elétrico € uma preocupagdo critica devido a sua interconexao e impacto nas
infraestruturas essenciais. Varios desafios especificos contribuem para a complexidade dessa
questao.

Em primeiro lugar, as Ameacas Persistentes Avancadas (APTs) representam um

risco significativo. Esses ataques sofisticados sdo projetados para comprometer sistemas criticos
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de energia, como redes de distribuicao e sistemas de controle industrial, visando causar danos
graves.

Um segundo desafio € a infraestrutura envelhecida. Muitas instalacdes elétricas
ainda dependem de sistemas antigos e ndo atualizados, que podem conter vulnerabilidades
conhecidas e serem alvos faceis para ataques cibernéticos, como afirma o Alexandre Freire
(2021b), que o grande diferencial na comparagdo do nivel de seguranca da TIC e Automacdo é
que a automacao industrial possui equipamentos antigos sem patches, com protocolos que ndao
possuem autenticacdo, autorizacao ou criptografia, e que sdo sistemas utilizados no segmento de
energia que nao possuem alto poder computacional e que sao vulnerdveis a diferentes técnicas
de ataque e ameacas. Tais sistemas usam os dispositivos como Intelligent Electronic Devices /
Dispositivos Eletronicos Inteligentes (IEDs), que sdo os Reles de Protecao, Remote Terminal
Units / Unidades Terminais Remotas (RTUs) para acesso remota aos terminais de energia
e Programmable Logic Controller | Controladores Logicos Programaveis (PLC)/CLP, para
configurar e automatizar os processos, sendo equipamentos que ndo foram projetados com
conceitos de segurancga de informagao como parte de sua operacdo, fazendo com que as redes de
energia apresentarem muitas superficies vulnerdveis suscetiveis a ataques como a do malware
Stuxnet, supostamente usado pelos Estados Unidos e Israel para causar danos ao programa
nuclear do Ird, foi projetado para atingir os PLC/CLPs onde subia o c6digo malicioso nos PLCs

utilizado na programacdo dos controladores (CISCOADVISOR, 2022).

A falta de conscientizacdo em seguranga cibernética também é um dos desafios
para o setor visto que muitos funciondrios e prestadores de servigos no setor elétrico podem
ndo estar adequadamente informados sobre as melhores praticas de seguranca, o que pode
levar a vulnerabilidades adicionais. O uso de Engenharia Social que doravante para (SILVA,
2008) sao praticas utilizadas a fim de se obter informacdes sigilosas e importantes explorando a
confianga das pessoas para consegui-las ou seja a arte de manipular pessoas a fim de contornar
dispositivos de seguranga ou construir métodos e estratégias para enganar as pessoas com
palavras caprichosas, utilizando informacdes cedidas por elas de maneira a ganhar a confianca

delas para obter informacdes .

Uma empresa pode ter adquirido as melhores tecnologias de seguranca que o
dinheiro pode comprar, pode ter treinado seu pessoal tdo bem que eles trancam
todos os segredos antes de ir embora e pode ter contratado guardas para o
prédio na melhor empresa de seguranca que existe. Mesmo assim essa empresa
ainda estard vulnerdvel. Os individuos podem seguir cada uma das melhores
préticas de seguranca recomendadas pelos especialistas, podem instalar cada
produto de seguranca recomendado e vigiar muito bem a configuragio adequada
do sistema e a aplicacdo das corre¢cdes de seguranca. Esses individuos ainda
estardo completamente vulnerdveis. (MITNICK; SIMON, 2003, p. 03).
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De acordo com a pesquisa da DARYUS (2014), mais de 40% das falhas a Seguranca
da Informagao nao estd ligada diretamente a tecnologia, mas sim em torno de usudrios € a maneira
na qual os dados, informacdes e sistemas sdo utilizados ou guardados nas organizacdes e que
mais de 40% dessas falhas € possivel de que boa parte estejam ligados a ataques de engenheiros
sociais, e mais especificamente por meio de acdes diretas e pessoais.

A interconexao crescente entre sistemas de TI e Tecnologia Operacional/ Operational
Technology (OT) € outro ponto critico. Embora essa integracao possa trazer eficiéncia operacional,
ela também aumenta o risco de ataques cibernéticos, pois os sistemas de OT sdo frequentemente
menos protegidos do que os sistemas de TI, e essa interconectividade aumenta vulnerabilidades
nos sistemas abrindo possibilidade para ataques.

Os ataques de Negacdo de Servigo Distribuidos / Denial-of-Service or Distributed
Denial-of-Service (DoS/DDoS) s@ao uma preocupacao adicional. Interrup¢des no fornecimento
de energia podem ser causadas por ataques DoS/DDoS direcionados aos sistemas de controle
industrial, resultando em consequéncias sérias.

A cadeia de suprimentos do setor elétrico também € uma drea de vulnerabilidade.
Fornecedores e terceirizados podem nao seguir as melhores praticas de seguranga cibernética,
criando pontos de entrada adicionais para possiveis ataques. Além disso, as empresas do setor
elétrico enfrentam o desafio de cumprir as regulamentagdes de seguranca cibernética, que estao
em constante evolucio devido a natureza dinamica das ameacas cibernéticas.

Segundo o relatério da 24* CEO Survey 2021, do Centro Avancado para Operagdes
de Seguranca Cibernética da PricewaterhouseCoopers (PwC) Brasil sobre a evolugdo do setor
elétrico diante das ameacas cibernéticas nos ambientes de missao critica publicada em margo
do mesmo ano, demostra que 47% dos executivos entrevistados no mundo de diferentes setores
consideram as ameacgas cibernéticas como o segundo maior risco ao crescimento das empresas.
Esses incidentes t€m aumento também no setor elétrico o que pode causar grande impacto para a
sociedade devido as caracteristicas dos servicos prestados, podendo gerar multas regulatérias e
prejudicar a reputacao das empresas, no caso de possiveis paralisagdes de prestacdo dos servigos.
A Figura 2, ilustra os dez principais ameagas de 2020 e 2021 onde as ameagas cibernéticas tem

um aumento de 14%.



Figura 2 — As dez principais ameacas nos anos 2020 e 2021.
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Diante do aumento das ameacas cibernéticas, empresas de energia globalmente
tém intensificado seus investimentos em seguranca digital. De acordo com dados da pesquisa
Digital Trust Insights, 58% das empresas desse setor pretendem elevar o montante destinado a

ciberseguranca em 2021, fazendo com que as empresas do setor aumentarem investimentos do
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setor de Energia em quase todo mundo nos préximos trés(03) anos (PWC, 2021).
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Figura 3 — Proje¢do de investimentos no setor de energias.
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Fonte: 24* CEO Survey, PwC (2021)

Analizando o TXOne Annual Report: Insights Into ICS/OT Cybersecurity 2022, o
setor de energia foi 0 que mais sofreu incidentes nas entre as infraestruturas criticas mundial, o

que se deve a crescente conectividade entre a OT e TL

Figura 4 — Analise dos incidentes a infraestruturas criticas em 2022.
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5.1 Alguns ataques cibernéticos nas Estacoes e Subestacoes de Energias

No que diz respeito a ataques cibernéticos no setor elétrico, ndao adianta falar somente
dos que acontece nas Subestagdes sem falar dos que acontece nas Usinas, visto que esses ataques
podem acontecer tanto nas estagdes assim como nas subestacdes de energias. A nivel das
Estacdes foram registados ataques em varios paises como por exemplo, STUXNET, no ano
2010, que é um malware altamente sofisticado que foi descoberto em 2010 e é considerado
um dos primeiros ataques cibernéticos conhecidos direcionados especificamente a Supervisory
Control and Data Acquisition / Sistema de Supervisao, Controle e Aquisi¢ao de Dados (SCADA),

causando graves danos no complexo nuclear de Natanz, no Ira.
Em 2003, Florian6polis viveu o maior apagio da sua histdria, mais de 50 horas sem
energia, que supostamente foi causado por ataque cibernético, embora, o caso foi atribuido a

incéndio em uma das galerias da Ponte Colombo Salles.

De fato, em 2007, o especialista da CIA Tom Donahue foi autorizado a dizer
em uma audiéncia publica para especialistas que a Agéncia estava ciente de
ocorréncias dessa natureza feita por hackers. Embora Tom nao tenha mencio-
nado onde os hackers causaram o apagdo com um esquema criminoso, mais
tarde foi revelado que o incidente ocorrera no Brasil. O apagio de 2003 durou
para a maioria das pessoas algumas longas horas.(...), (CONDE, 2022)

Nos anos 2015 e 2016, ocorreu 0 BLACKENERGY, que € uma familia de malware que
tem sido associada as varias campanhas cibernéticas, incluindo ataques a infraestruturas criticas,
como sistemas de energia, na Ucrénia, e outros paises e organiza¢des incluindo organizagdes nos
Estados Unidos e na Europa. Nas Subestagdes de Energias foram também registados ataques em
vérios paises inclusive no Brasil que em 2020 mais de 5 companhias relataram ataques incluindo
Sistema Interligado Nacional (SIN) que também foi alvo de ataques. O Blackenergy, € usado
tanto para ataques nas Estacdes assim como nas Subestagdes. A Ucrania sofreu ataques de
Blackenergy e KillDisk que causaram apagio no pais, enquanto que nos Estados Unidos em
2014, empresa de seguranca cibernética Symantec relatou que um grupo de hackers, tinha como
alvo vdrias empresas de energia nos Estados Unidos.

Segundo a Empresa de Tecnologia Brasilene (2022), e CiscoAdvisor (2022) a Nordex
uma empresa Alema de turbinas edlicas sofreu ataque em Marco de 2022, onde um ciberataque
a empresa de comunicagdes via satélite Viasat causou o mau funcionamento de 5.800 turbinas
edlicas Enercon na Alemanha. Do mesmo modo, a fabricante de turbinas edlicas Vestas foi
atingida por um ataque de ransomware em novembro de 2021, e o grupo por trds do tanto

Vestas assim como a Nordex, tiveram que desligar seus sistemas para impedir que o problema se
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espalhasse. A outra empresa alema Enercon também sofreu um ataque no inicio da invasao da

Russia a Ucrania, afetando sistemas de monitoramento e controle remoto de quase 6 mil turbinas

Enercon, totalizando 11 GW. Ainda acrescenta que no ano de 2021, um relatério da Agéncia

Internacional de Energia disse que os ataques cibernéticos s@o uma grande ameaca a energia

ellica e outras fontes de energia renovavel, enquanto em 2020 a seguradora GCube alertou que

as ameacas cibernéticas se tornariam mais predominantes durante a pandemia de covid-19.

Empresas do setor elétrico brasileiro nomeadamente a Copel, Eletrobras, Enel, Light,

Energisa e outros foram alvo de ataques de 2020 e 2021. A Figura 5, mostra alguns dos ataques

repercutidos no mundo entre 2021 a 2022.

Figura 5 — Ataques repercutidos no mundo entre 2021 a 2022
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Figura 6 — Alguns Ataques cibernéticos registados no Brasil no ano 2020
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A Figura 6, apresenta ordem cronologia dos ataques divulgados que aconteceram
no Brasil no ano 2020, onde as empresas do setor de energia nomeadamente, EDP, COSAN,

ENERGISA, ENEL, LIGHT, CPFL ENERGIA, CEMIG, foram alvos de ataques.

5.2 Ciberseguranca no Setor Elétrico Brasileiro

Ao longo de muitas décadas, o setor elétrico brasileiro sofreu muitas transformacdes
e enfrentou varios desafios para chegar na fase que hoje se encontra. Atualmente, de acordo
com a Associacao Brasileira de Distribuidores de Energia Elétrica (ABRADEE), o setor elétrico
brasileiro esta dividido em quatro segmentos principais: Geragdo, Transmissdo, Distribuicao e
Comercializacgao.

Geracao: responsavel pela geréncia das fontes geradoras que abastecem a energia
no pais;

Transmissao: responsavel pelas estrutura que leva energia dos pontos de geracao
aos pontos de distribui¢do;

Distribuicdo: sao as estacdes que tém fungdo de convertem a energia para uma
tensdo menor ou maior e levar até o consumidor final;

Comercializa¢do: sdo os mecanismos de compra e venda de energia no ambiente de

contratagdo livre.
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Todos esses segmentos sdo gerenciados por uma rede de 6rgaos governamentais
que regulamentam e acompanham todas as atividades que envolvem o setor elétrico. Com a
implementagdo da Lei 10.847/2004 e da Lei 10.848/2004b, o novo modelo de estrutura de
setor elétrico, segundo Atlas de Energia Elétrica do Brasil 2008, o Governo Federal, manteve
a formulagdo de politicas para o setor de energia elétrica como atribui¢do do Poder Executivo
Federal, por meio do Ministério de Minas e Energia (MME) e tendo como assessores o Conselho
Nacional de Politica Energética (CNPE) e o Congresso Nacional. Esses por sua vez criaram a
Empresa de Pesquisa Energética (EPE), vinculada ao MME e que € responsdvel para realizar
os estudos necessarios ao planejamento da expansao do sistema elétrico, assim como criaram a
Camara de Comercializaciao de Energia Elétrica (CCEE), que cuida da negocia¢do da energia
no mercado livre. O outro criado foi o Comité de Monitoramento do Setor Elétrico (CMSE)
para acompanhar e avaliar permanentemente a continuidade e a seguranca do suprimento eletro-
energético nacional, além de sugerir das acdes necessdrias. A Aneel, e o Operador Nacional do
Sistema Elétrico (ONS), s@o responsdveis por coordenar e supervisionar a operagdo centralizada
do SIN. Existe ainda outros institutos e departamentos que foram criadas por além dos acima
citados tai como: Conselhos de Consumidores, Agencias Estaduais, Entidades de defesa de

consumidores, entre outros.
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Figura 7 — Estrutura Institucional do Setor Elétrico Brasileiro
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A Figura 7, demonstra a estruturacao do setor elétrico brasileiro de acordo com as
suas divisdes hierdrquicos desde politicas, regulacio e fiscalizacdo, mercado e agentes institucio-
nais, bem como as suas ramificacdes. A Figura 8 apresenta as sete (07) institui¢des do Sistema

Elétrico Brasileiro e as competéncias desses 6rgaos.

De acordo com o Texto de Discussao do Setor Elétrico N° 103/2021 do Grupo
de Estudos do Setor Elétrico (GESEL), da Universidade Federal do Rio de Janeiro, entre
as infraestruturas criticas no Brasil, o sistema elétrico desempenha um papel catalizador ao

transmitir e distribuir um insumo essencial aos demais setores de infraestrutura.

A interdependéncia entre as infraestruturas criticas ¢ um fator determinante para
a seguranga cibernética nacional, principalmente pela relagao de dependéncia
ou interferéncia de uma em outra ou de uma 4rea prioritria de infraestruturas
criticas em outra, em particular quando provocadas por ataques cibernéticos.
Destaca-se que esta interdependéncia possui um efeito catalizador e ampli-
ficador das consequéncias de um incidente ou ataque em qualquer rede de
infraestruturas criticas(GESEL, 2021, p.13).
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Figura 8 — Instituicdes do Setor Elétrico Brasileiro e suas Competéncias
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insumos energéticos como: dgua, 6leo, gas, diesel, carvado, informacdes e meios de comunicagao,

financgas e outros. Portanto, SI no setor elétrico depende ndo apenas de sua exposi¢do propria aos

ataques, mas de sua extensdo e integracdo com os demais, bem como interdependéncia com os

demais setores criticos, como ilustrado na Figura 9.
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Figura 9 — Interdependéncia entre as infraestruturas criticas.
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Ainda acrescenta que para uma boa anélise de sua seguranga, serd importante caracte-
rizar a estrutura do SIN como uma rede elétrica tinica de abrangéncia nacional, com governanga
técnica centralizada no ONS, a estrutura operacional dos diversos agentes do setor elétrico e as

caracteristicas técnicas das subestacdes e das usinas de geragao.

5.2.1 Normas e Diretrizes de Seguranga para setor Elétrico Brasileiro

O Brasil ao longo da sua histéria teve um crescimento em todas as dreas € o setor
elétrico também acompanhou esse crescimento. Enfrentando enumero problemas regulatério
que vao surgindo com o passar dos tempos fazendo com que haja necessidade de criacdo de leis,
decretos, resolugdes, portarias, regras e procedimentos a serem seguidas para melhorar o setor.
O governo criou vérios diretrizes, resolu¢des, normas, etc. destinadas ao setor de seguranca de
informacao, e dentre as iniciativas pode-se mencionar algumas regras e diretrizes voltadas para
seguranca cibernética e protecao de dados :

Em 1998 foi criado a ONS, pela Lei n° 9.648, com as alteracdes introduzidas pela



51

Lei n® 10.848/2004c e que depois foi regulamentado pelo Decreto n°® 5.081/2004a para coordenar
e controlar da operacdo das instalagdes de geracdo e transmissao de energia elétrica no Sistema
Interligado Nacional (SIN) e pelo planejamento da operacao dos sistemas isolados do pais, sob a
fiscalizacdo e regulacdo da Agéncia Nacional de Energia Elétrica (Aneel) (BRASIL, 2023a).

A Lei n° 13.709/2018c, que € a LGPD ou seja Lei Geral de Protecao de Dados
Pessoais, que rege sobre protecdo de dados pessoais no pais.

Decreto n° 9.573/ publicado no ano 2018a, aprovou a Politica Nacional de Seguranca
de Infraestruturas Criticas (PNSIC) e que ainda define trés instrumentos para a implementagao
da PNSIC: a Estratégia Nacional de Seguranca de Infraestruturas Criticas (ENSIC), o Plano
Nacional de Seguranca de Infraestruturas Criticas (PLANSIC), e o Sistema Integrado de Dados
de Seguranca de Infraestruturas Criticas (SIDSIC).

Decreto n°® 9.637/2018b, que aprova Politica Nacional de Segurancga da Informacao
(PNSI), que abrange seguranga cibernética, defesa cibernética, seguranca fisica e a protecao de
dados organizacionais;

Decreto n° 10.222/2020a que estabelece a Estratégia Nacional de Seguranga da
Informagao (E-Ciber);

Decreto n° 10.569/2020b, que aprova a ENSIC.

A Resolucdo N° 1, de 11 de setembro de 2021b, aprova o Regimento Interno do
Comité Gestor da Segurancga da Informacao (CGSI) .

Apesar de tanto esforco e tantas normas e diretrizes, ainda se tem um problema
regulatorio que € o risco de ocorréncia de incidentes de seguranca cibernética no setor elétrico.
Para mitigar esse flagelo, a ANEEL promoveu consulta piblica sobre seguranca cibernética no
setor elétrico brasileiro, criando assim a Resolu¢do Normativa (RN) n°® 964/2021a que dispde
sobre a politica de seguranga cibernética que deverd ser adotada pelos agentes do setor elétrico a
vigorar a partir de 1° de julho de 2022.

Também de acordo com as informacdes que disponiveis em (BRASIL, 2023b),
destaca-se a criacdo do Centro de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos
de Governo (CTIR Gov) que faz parte do Departamento de Seguranca de Cibernética (DSC), e
essa por sua vez faz parte da Secretaria de Seguranca da Informacdo e Cibernética (SSIC) do
Gabinete de Seguranca Institucional (GSI) da Presidéncia da Republica.

O CTIR Gov tem por objetivo coordenar e integrar as acoes destinadas a gestdo de

incidentes computacionais em 6rgaos ou entidades da Administragdo Publica Federal (APF),
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bem como: prevenir, monitorar, analisar e mitigar os incidentes de seguran¢a da informacao;
promover o intercambio cientifico-tecnolégico; participar da articulag@o para o estabelecimento
de diretrizes sobre gestdo de incidentes computacionais; e criar processo de inteligéncia de
ameacas cibernéticas para subsidiar criacdo de politicas publicas e tomada de decisao.

De acordo com o relatério de Andlise de Impacto Regulatério n°® 3/20212021, sobre
seguranga cibernética no Setor Elétrico Brasileiro, tendo em conta o crescente risco de ataques
cibernéticos no setor elétrico foi uma das motivacdes para estudar esse problema no ambito
regulatério. Para enfrentar esses riscos, Governo por além dos Decretos n° 9.637/2018, n°
10.222/2020 e n° 10.748/2021, que abrangem todas as infraestruturas criticas do Brasil, incluindo
o setor elétrico, utilizou as técnicas de Design Thinking que para (WOEBCKEN, 2019) é
uma abordagem centrada no ser humano para a inovagdo, que utiliza ferramentas de design
para integrar as necessidades das pessoas, as possibilidades da tecnologia e os requisitos para
0 sucesso empresarial, onde todo o processo envolve etapas iterativas de empatia, definicdo,
ideacdo, prototipagem e teste para resolver problemas complexos de forma criativa e eficaz.
ou seja, ndo traz uma férmula especifica para sua implantagdo, mas sim, ele cria as condi¢des
necessarias para maximizar a geracao de insights e a aplicacdo préatica deles. Isso ajudou a
identificar quatro causas principais para esse problema regulatdrio:

* Atuacido de agentes maliciosos e cibercriminosos: Estes agentes realizam ataques
cibernéticos que resultam em incidentes;

» Falta de seguranca adequada: A vulnerabilidade dos sistemas no setor elétrico pode
facilitar a acdo de hackers ou crackers. Apesar de existirem agentes com politicas de segu-
ranga cibernética bem desenvolvidas, nem todos alcancaram o mesmo nivel de maturidade,
expondo parte ou todo o sistema a incidentes.

¢ Conectividade dos sistemas: Com a crescente conexido dos sistemas, hd um aumento
na eficiéncia, monitoramento, integracdo e andlise de dados, mas isso também amplia o
potencial de alcance de um ataque.

* Caréncia de recursos humanos especializados: A importancia crescente do problema
destacou a falta de especializacdo na drea e a auséncia de uma cultura de seguranca
cibernética nas empresas do setor, embora o interesse tenha crescido nos tltimos anos.

Entretanto, as consequéncias dos incidentes de seguranca cibernética no setor elétrico
sdo diversas, incluindo:

- Interrupcdo no suprimento que é uma das consequéncias mais imediatas, afetando



53

tanto consumidores quanto geradores, transmissoras e distribuidoras.

- Impossibilidade de realizar operacdes técnicas, comerciais ou de faturamento po-

dendo, assim, resultar na interrupcao do servigco e na operagdo ineficiente do Sistema Interligado

N

acional.

- Extravio de dados levando ao acessos indevidos, furtos de propriedade intelectual,

uso e venda de dados.

Figura 10 — Diagrama do Problema Regulatdrio, as suas causas e consequéncias.
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Figura 11 — Objetivos que se pretende alcancar com a regularizagao.
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A Figura 10, é uma representacdo das causas principais para esse problema regulato-

rio e das sua consequéncias para o setor elétrico mostrando assim o desafio que a regulamentagao,
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enquanto que, a Figura 11 aparenta os objetivos que se pretende alcancar com a regularizacgao.

5.2.2 Praticas de Seguranga Cibernética nas Estagoes

O Brasil por além de cumprir com as diretrizes por ele criadas, também aplica
outros protocolos internacionais voltados ao setor de energias. A seguranca cibernética de
cada instalacdo do SIN por si, precisa estar de acordo as diretrizes da Politica Nacional de
Seguranga, as normas nacionais € aos procedimentos exigidos pelo ONS e aos padrdes de
seguranga, propostos pela ABNT, e outros institui¢des nacionais ou internacionais aplicdveis ao
setor, como por exemplo da IEC, IEEE e NIST, DNP3, etc.

No Brasil, os controles para reduzir riscos e aumentar a resiliéncia cibernética
do setor ndo sdo pautados por regulamentagdes, mas sim pelos melhores esfor-
¢os da comunidade em boas préticas utilizando-se frameworks como NIST e
ISA99/IEC 62443 (FREIRE, 2021a).

A norma IEC 61850 € a principal referéncia para a automacio de subestacoes.
Seu proposito € estabelecer diretrizes para a modelagem virtual dessas instalagdes, padronizar
os métodos de comunicagdo entre os dispositivos e definir os requisitos de desempenho do
sistema. Ela engloba um conjunto de protocolos como Generic Object Oriented Substation
Event) (GOOSE) responsavel pelas comunicacdes entres os IEDs de forma horizontal ou seja
mantém as informagdes no mesmo nivel, assim como Manufacturing Message Specification)
(MMS) que fica responsdvel de comunicagdes entre os niveis de forma vertical. Também
definindo em trés niveis dentro de um sistema de automacdo de subestacao: Nivel de Estacao,
Nivel de Bay e Nivel Processo (FERRARI; LIMA, 2020).

A Seguranca Cibernética do Setor Elétrico pode ser avaliada considerando uma
arquitetura em camadas, modelada segundo o padrdo original Purdue Enterprise Reference
Architecture and Methodology (PERA) (...) e adaptada para o contexto nacional brasileiro
(GESEL, 2021, p. 65). Segundo o mesmo, para cada dominio de seguranca, sdo aplicaveis
medidas e controles especificos, seguindo as recomendacgdes do padrao IEC 62351 para sistemas

de automacao, conforme a politica selecionada.
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Figura 12 — Modelo PERA da Purdue.

Infraestruturas Criticas . | ‘Governo Federal

_ . _

Dominios de Saguranga
==

Fonte: (GESEL, 2021).

A Figura 12 apresenta uma arquitetura de ativos de TI/OT que esta dividida em seis

camadas hierdrquicas ou niveis e trés dominios de Seguranca nomeadamente Operagao Critica,



56

Negocio Critico e Corporativo ou Nacional. Para isso podemos ver na Tabela 3 a composicdo e

descricdo desses niveis.

Tabela 3 — Arquitetura em camadas, modelada segundo o padrio original PERA da Purdue

Nivel| Camada Descricao

0 Rede de | Todos os itens fisicos de alta e baixa tensdo das instalagdes elétricas do
Campo SIN, tais como disjuntores, transformadores, reatores, geradores, etc.

1 Rede de | Todos os ativos de hardware e software que monitoram, medem ou con-
Processo | trolam diretamente todos os equipamentos do sistema elétrico.

2 Rede de | Todos os itens de hardware e software que supervisionam, monitoram e
Estacdo controlam centralizadamente uma subestacao ou usina.

3 Rede de | Todos os itens de hardware e software e os protocolos de comunicagao
Centro de | que supervisionam, monitoram e controlam, a nivel corporativo
Controle

4 Rede de | Todos os itens de hardware e software e os protocolos de TI, TL e TO
Corpora- | do ONS que interagem com os Centros de Controle dos agentes no Nivel
tiva  ou | 3, para processar tarefas operacionais, comerciais, de engenharia e admi-
Nacional | nistrativas, e com os demais agentes e entidades setoriais, de mercado e

governamentais.

5 Rede de | Todos os centros de controle binacionais, internacionais € de monitora-
Externa mento setorial, os centros de controle de outros setores criticos e todos os

itens de entidades externas que se comunicam com o ONS

Fonte: Elaboracao Propria, Adaptado (GESEL, 2021).

Pode se notar que esse modelo usa IEC 61850 como base, o que apresenta uma
vulnerabilidade visto que as comunicagdes estdo sendo feita de forma horizontal e vertical ao
mesmo tempo entre os niveis. Um ataque bem sucedido a qualquer nivel poderé causar estragos
imensurdvel aos demais.

Como opgao tecnoldgica para atender aos controles e as politicas regulamentados,
para (SIQUEIRA et al., 2021) os agentes do SEB podem optar por solucdes disponiveis comer-
cialmente ou desenvolvidas sob medida para cada ativo, dominio ou camada da arquitetura do
SIN e ainda apresentaram uma sugestao das tecnologias de seguranca aplicdveis a cada camada
e dominio da hierarquia funcional do SIN, devendo ser selecionada pelos agentes para atender
ao conjunto de contramedidas e politicas estabelecidas para o SEB, conforme as arquiteturas
apresentadas da Figura 13 onde foram acrescentados mais protecdes internas entre as camadas

como por exemplo as Restricdes de trafego para comunicagdo proibida (Firewalls) com entidades
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internas, como centros de controle de backup, subestagdes, usinas e usudrios corporativos, bem
como com entidades externas, implementacao de Zonas Desmilitarizadas - DMZ, para separar
Local Area Network |/ Rede Local (LAN) de redes ndo confidveis principalmente para trocar
dados com usudrios corporativos e clientes externos; Segregacdo de trafego (VPN) para proteger

a comunicacdo com entidades internas; entre outras medidas (SIQUEIRA et al., 2021).

Figura 13 — Modelo sugerido pela GESEL
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Fonte: (SIQUEIRA et al., 2021).
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A ONS, em parceria com a NAZOMI NETWORKS, pretende criar sistemas e pro-
tocolos que permite minimizar os desafios cibernéticos e operacionais para implementagao de
controles em centros de operacdo e subestacdes. Desafios esses mostradas na Figura 14, que para
(FREIRE, 2021b), no primeiro ponto permitir que sejam posi¢cdes de supervisdo, estacoes de
engenharia, dispositivos eletronicos inteligentes - IEDs, as Remotas - RTUs ou PLCs, e com-
preender seus papeis no ambiente que podem variar de acordo com suas fungdes na supervisao
e aquisi¢do de dados. O segundo ponto € compreender as vulnerabilidades do sistema com
falta de atualizacdo, patches ou versdes de sistemas operacionais que ndo sdo mais suportados,
vulnerabilidades em servicos, protocolos, aplicagdes e riscos gerais de uso do ambiente como
comunicacdes com a Internet. O terceiro desafio trata-se do monitoramento para detec¢do de
mudanga nos processos, procurar as origem e causas de uma mudanga no funcionamento dos
elementos, e mudancas que possam ocasionar algum evento de indisponibilidade do ambiente. O
ultimo trata-se de ataques cibernéticos ou seja ameagas ja estdo presentes nas redes operativas
de empresas de energia em paises da América Latina incluindo o Brasil) em ambientes de
subesta¢des e usinas monitorados pela Nozomi Networks na regido, foi possivel observar pontos

que merecem atenc¢ao e que foram identificados em ambientes de producao.

Figura 14 — Desafios Cibernéticas e Operacionais

Automatizagao Entendendo Detecgao de Anomalias Atagues Cibernéticos

Inventario dos ativos Vulnerabilidades na Telemetria Identificar rapidamente
Criar um inventario preciso Identificar afivos que estao Identificar anomalias nas ataques direcionados
de lodos os alivos dos am nsco ajuda a concentrar alteracbes de vanaveis de & campanhas de malware
sistemas da rede operativa os esforgos de seguranca telemetria e reprogramacio que possam impactar
e manté-lo atualizado & de QT / loT. de IEDs, Remotas e PLCs a operacio
extremamente dificil
ONS e ONS o= ONS == ONS oo
Controle 4 3 Inwantirio do Afivos Conlrcds d 4 Geatio bunerabiliddo Controle 4. Monsoramento & REspoesta Insidemes Cantrole 4.1 Argutetara Teanoligiea Ambientz

Cailrole d & Memiledamendn o Resposia ngidendes

Fonte: (FREIRE, 2021b).

A Associagdo Brasileira das Empresas de Transmissdo de Energia Elétrica (ABRATE)
elaborou um framework com o intuito de mitigar os riscos. Foi indicada a ferramenta C2M2
(Cybersecurity Capability Maturity Model) para gerenciamento de seguranca cibernética. Assim,
o framework foi projetado para auxiliar as organizacdes do setor elétrico a identificarem o nivel

de seguranca cibernética atual, o nivel desejado, lacunas nos programas de gerenciamento de
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risco, prioridades para implementacdo das praticas relativas aos niveis de maturidade, entre
outras atribuicdes (ANEEL, 2021) tendo como um dos principais motivadores desse estudo é a
proposta do ONS de submddulo para os Procedimentos de Rede. A conformidade com vérias
regulamentacgdes, juntamente com a implementacao de préticas avancadas de monitoramento
continuo de OT, € essencial para garantir a seguranga, eficiéncia e resiliéncia do sistema elétrico.
Essa escolha deve estar alinhada com as diretrizes da RO-CB.BR.01 segundo a ONS, ANEEL
(2021),que abordou os temas sobre arquitetura tecnolégica para o ambiente, governanca de
seguranca da informacao; inventdrio de ativos; gestdo de vulnerabilidades; gestdo de acessos;
monitoramento e resposta a incidentes; e orientagdes técnicas complementares, para mitigar os
diversos desafios técnicos de seguranca que sistemas elétricos enfrenta tais como a Escalabili-
dade, Largura de Banda, Sincroniza¢dao de Tempo, Complexidade e Riscos de Ciberseguranca.
Para tal, o pais deve adotar outras praticas descritas em normas estrangeiras como esta sendo

feito a fim de auxiliar a enfrentar esses desafios.
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6 DESAFIOS DE CIBERSEGURANCA NO SETOR ELETRICO MUNDIAL

A Seguranca Cibernética, desafio do século XXI, vem se destacando como fun¢ao
estratégica de Estado, e essencial a manutencdo das infraestruturas criticas de um pais, tais
como Energia, Defesa, Transporte, Telecomunicag¢des, Finangas, da prépria Informacao, dentre

outras.(JUNIOR; CANONGIA, 2010) sera apresentado de forma panoramico .....

6.1 AFRICA

A ciberseguranca é uma preocupacio crescente globalmente, e as estacdes de energia
sdo alvos particularmente vulnerdveis devido a sua importancia critica para a infraestrutura
nacional. No continente africano, essa preocupacao se torna ainda mais acentuada devido aos
desafios unicos enfrentados na regido, como sistemas tradicionais em fase de modernizacdo
das redes de energia e a crescente dependéncia de tecnologias digitais para a gestao e operagcao
dessas infraestruturas.

As estacdes de energia no continente africano t€ém visto um aumento significativo
na adocdo de tecnologias avangadas para melhorar a eficiéncia e a confiabilidade da produgao
e distribuicdo de energia. No entanto, essa modernizacdo também trouxe a tona novas vulne-
rabilidades, tornando a ciberseguranca uma prioridade para governos e operadores de redes de

energia.
6.1.1 Africa do Sul

A Africa do Sul é lider no continente em termos de avangos tecnolgicos no setor
de energia. O pais tem investido em smart grids e tecnologias de automagdo para melhorar a
eficiéncia da distribui¢do de energia. Além disso, a Eskom, empresa estatal de eletricidade, tem
implementado sistemas SCADA para monitorar e controlar suas operacdes. A Africa do Sul tem
um quadro regulamentar robusto para a ciberseguranca no setor de energia, diretrizes baseado no
National Institute of Standards and Technology (NIST), no que diz respeito as obrigacdes legais,
as entidades do setor energético deverdo familiarizar-se com a Lei de Prote¢ao de Infraestruturas
Criticas n.° 8 de 2019 (CIPA), em vigor desde 1 de abril de 2022 como afirma (Herbert Smith
Freehills, 2023).

A Africa do Sul criou em 2015 a National Cybersecurity Policy Framework (NCPF)

segundo (Government of South Africa, 2023), que define as diretrizes e as melhores praticas para



61

proteger as infraestruturas criticas, incluindo as estagdes de energia de questdes cibernéticas.

Segundo (KANALI, 2023) da Africa Business Communities, grupos cibernéticos
patrocinados pelo Estado tém como alvo ativo o governo sul-africano, relatério Trellix, onde
as organizagdes governamentais continuam a ser os principais alvos dos agentes de ameacas
que procuram infiltrar-se nos sistemas de TI sul-africanos, que acordo com o ultimo relatério
sobre ameacas, apresentado no Trellix Cyberthreat Intelligence Briefing para a Africa do Sul,
26% de todas as atividades de ameacas detectadas foram direcionadas a sistemas governamentais
que inclui o setor energético. A Africa do Sul sofreu vérios ataques cibernéticos, segundo
(Herbert Smith Freehills, 2023), um ataque em 2019 a fornecedor de servigos de eletricidade da
cidade de Joanesburgo, City Power, que resultou na interrupc¢ao dos servigcos de energia, o ataque
desativou o site da concessiondria e impediu que seus clientes pudessem comprar eletricidade da
concessiondria. Em 2022, a empresa estatal de eletricidade da Africa do Sul, Eskom, que gera e
distribui a maior parte da eletricidade da Africa do Sul, sofreu um ataque de ransomware que
criptografou os dados dos servidores da empresa. Esses ataques e outros revelou vulnerabilidades
criticas na infraestrutura digital do pais mesmo com as diretrizes adotadas..

Com continuos investimentos em ciberseguranga e a implementacao de tecnologias
avancadas, a Africa do Sul estd bem posicionada para mitigar futuros riscos cibernéticos. No
entanto, a necessidade de treinamento continuo e atualizagdo das politicas de segurancga €

essencial para manter a resiliéncia.
6.1.2 Quénia

Assim como a Africa do Sul, Quénia tem investido em energia renovavel e na
modernizacdo de sua infraestrutura de energia. A Kenya Electricity Generating Company
(KenGen) que é a principal empresa de geracdo de energia elétrica na Africa Oriental, tem
adotado tecnologias avancadas para a geracao e distribuicdo de energia, incluindo a integracao
de sistemas inteligentes para monitoramento e controle.

A Autoridade de Comunicagdes do Quénia (CA) langou diretrizes especificas para
a ciberseguranca das infraestruturas criticas, incluindo o setor de energia. Essas diretrizes
enfatizam a necessidade de proteger as redes contra ameagas cibernéticas. A Lei de Informacgao
e Comunicagdes do Quénia de 1998, mandata a Autoridade de Comunicac¢des do Quénia (CA)
para desenvolver um quadro nacional de gestdo da seguranca cibernética e a fim de mitigar

as ameacas cibernéticas e promover um ciberespaco queniano mais seguro. (Communications
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Authority of Kenya, 2023) indica que que o governo criou a Equipa Nacional de Resposta
a Incidentes Informaticos do Quénia — Centro de Coordenacao (National KE-CIRT/CC), um
quadro de colaboracdo multi-agéncias que € responsdvel pela coordenacio nacional da segurancga
cibernética como ponto de contacto nacional do Quénia em questdes de seguranga cibernética.
Em A promulgacdo da Lei do Uso Indevido de Computadores e Crimes Cibernéticos de 2018
percorreu um longo caminho no fortalecimento desta estrutura de colabora¢do multi-agéncias,
entre outras facetas importantes que apoiam a resiliéncia da seguranga cibernética nacional.

Em 2017, o Quénia sofreu um ataque cibernético que afetou a infraestrutura de
energia, levando a cortes de energia em algumas dreas. Segundo (JACKSON, 2023), esse ataque
destacou a necessidade de melhorar as defesas cibernéticas no setor mesmo assim em 2023, a
Autoridade Nacional de Transporte e Seguranga do Quénia (NTSA), a Kenya Power and Lighting
Company (KPLC) uma das principais companhias elétricas do pais e a Kenya Railways também
sofreram interrup¢des nos Servigos .

O Quénia esta focado em fortalecer suas capacidades de ciberseguranca através
de parcerias internacionais e investimentos em tecnologia. A criacdo de centros de resposta a
incidentes cibernéticos é uma das iniciativas para melhorar a resiliéncia contra ataques investindo
na criacdo e implimentacdo de Kenya Cybersecurity Strategy 2022, assim como em inovagao,
pesquisa e Estrutura de desenvolvimento para promover a seguranga cibernética de solucdes
seguras, segurancga cibernética competitiva, econdmica e personalizada solu¢gdes (Ministry of
ICT, Innovation and Youth Affairs, 2022). A Quénia estd provavelmente tdo bem preparado
como qualquer governo em Africa para responder a ataques, diz (BBC News, 2023), que afirma
ainda que o pais tem uma infra-estrutura de resposta emergente de seguranca cibernética e
informatica bem desenvolvida. Esta classificado em 51° lugar entre 182 paises no ranking da
Indice de Compromisso com a Ciberseguranca da ONU. No entanto, ressalta que o pais foi
gravemente afetado de tantas maneiras diferentes que mostra “os perigos de se tornar dependente

da tecnologia digital para funcdes econdmicas criticas sem levar a sério a seguranca cibernética”.
6.1.3 Nigéria

A Nigéria tem feito progressos na modernizacao de sua infraestrutura de energia,
especialmente com a introdugdo de tecnologias de medicao inteligente e a automacdo da rede
para transformar modernizar sua infraestrutura que € um sistema de rede tradicional e conven-

cional, com as consequentes limitacdes nas operagdes. A rede € um sistema centralizado com
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comunicag¢do unidirecional e onde a energia flui numa direcao — desde os sistemas de geracao,
passando pela infraestrutura de transmissao e distribuicao, até ao consumidor (OGUNDARI et
al., 2021). Os setores da eletricidade, petrdleo e gas estdo sujeitos a ataques cibernéticos, diz
Babagana Monguno num workshop organizado pelo Gabinete do Conselheiro de Seguranca
Nacional (NSA) sobre a implementacao da Politica e Estratégia Nacional de Seguranca Ciber-
nética (NCPS) 2021, onde afirma que o crescimento digital nestes setores pode trazer riscos
cibernéticos, a transformacao digital destes setores € um desenvolvimento bem-vindo; no entanto,
a adocdo de tecnologias digitais e as vantagens financeiras que acompanham as tecnologias
aumentam os riscos de ataques de ransomware (The Electricity Hub, 2021).

Segundo (NITDA, 2007) a Agéncia Nacional de Desenvolvimento de Tecnologia
da Informacao / National Information Technology Development Agency (NITDA) foi criada em
abril de 2001 para implementar a Politica Nigeriana de Tecnologia da Informacao e coordenar o
desenvolvimento geral de TI no pais .E que a Lei Nacional de Desenvolvimento de Tecnologia
da Informagdo de 2007 nos trata-se da criagdo de uma estrutura para o planejamento, pesquisa,
desenvolvimento, padronizacao, aplica¢do, coordenacdo, monitoramento, avaliacdo e regula-
mentagdo de praticas, atividades e sistemas de Tecnologia da Informacao na Nigéria. Comissao
Reguladora de Eletricidade da Nigéria / Nigerian Electricity Regulatory Commission (NERC))
2023 € um 6rgao regulador independente com autoridade para a regulamentacio da industria de
energia elétrica na Nigéria, formado em 2005 através da Lei de Reforma do Sector de Energia
Eléctrica de 2005 que agora € a Lei da Electricidade de 2023 para a formacao e revisao das
tarifas de eletricidade, politicas transparentes em matéria de subsidios, promogao de politicas
que sejam eficientes e amigo do ambiente, incluindo também a formacdo e aplicagdo de normas

na criagdo e utilizacdo da energia, politicas de seguranca ciberfisica, entre outros.
Apesar das regulacdes, a implementagado e dos diretrizes ndo parece ser uma pratica

como afirma o Caleb Adebayo quando disse:

Numa pesquisa recente realizada pelo Sophos Group, uma empresa britinica
de software e hardware de seguranca, foi revelado que a Nigéria tem a maior
percentagem de fugas de dados em todo o mundo e estd classificada entre as
cinco primeiras em questdes como ransomware, malware e cryptojacking. Nao
€ de admirar que no final do ano passado, durante os protestos do ENDSARS,
vérios websites de agéncias governamentais nigerianas, incluindo o website do
Banco Central da Nigéria, tenham sido pirateados.(...) Apesar desta porosidade
flagrante dos nossos sistemas de ciberseguranca, nenhuma medida especial foi
tomada para proteger infra-estruturas criticas como os nossos gasodutos, que
sdo a base da nossa seguranca energética e, inevitavelmente, da nossa seguranga
nacional. Parece haver a crenca errada de que “a Nigéria ainda ndo chegou lda”
e ndo é susceptivel a estes ataques da elite (ADEBAYO, 2021).
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A Nigéria tem sido alvo de vdérios ataques cibernéticos, incluindo tentativas de
invasdo em sistemas de controle de energia. Esses ataques sublinham a vulnerabilidade das infra-
estruturas criticas do pafs. Com o aumento da digitalizagdo, a Nigéria precisa continuar a investir
em tecnologias de ciberseguranca e fortalecer suas politicas para proteger as infraestruturas de
energia. A cooperagdo internacional e o desenvolvimento de capacidades locais sdo cruciais para

enfrentar esses desafios.

6.1.4 Ghana

O Gana fez progressos significativos no reforco da sua infra-estrutura de seguranga
cibernética, particularmente no sector eléctrico. O Centro Nacional de Seguranca Ciberné-
tica/National Cyber Security Centre (NCSC) € uma agéncia nacional criada em 2018 sob o
Ministério das Comunicagdes. O NCSC de acordo com Ghana National Cyber Security Center (),
€ responsdvel pelo desenvolvimento da seguranca cibernética, coordenacdo da resposta a inciden-
tes de seguranca cibernética dentro do governo e com o setor privado, criagdo de Conscientizacio
e Capacitagdo, Coordenacdo e Resposta a Incidentes de Seguranca Cibernética (CERT), Protecao
de Infraestrutura Nacional de Informacao Critica /Critical National Information Infrastructure
Protection (CNIIP), Prote¢dao Online de Criancas/ Children Online Protection (COP) e Coopera-
cdo Internacional, € responsavel pelo desenvolvimento e implementacdo da Politica e Estratégia
Nacional de Seguranca Cibernética do Gana, entre outros. Esta iniciativa centra-se na protecao
de infraestruturas criticas de informacao nacional, incluindo o setor elétrico, através de respostas
coordenadas a incidentes de seguranca cibernética e atividades de capacitagdao

A CYBERSECURITY ACT, 2020 é uma pedra angular do quadro de seguranga ci-
bernética do Gana e foi criada pela Lei de Seguranca Cibernética - Lei 1038 de 2020, para
regular as atividades de seguranca cibernética no pafs; promover o desenvolvimento da seguranca
cibernética no pais e providenciar assuntos relacionados. Esta lei descreve medidas abrangentes
para proteger infraestruturas criticas e estabelecer supervisao regulatdria para préticas de segu-
ranca cibernética em vdrios setores, incluindo energia. O NCSC realiza extensos programas de
formacdo e campanhas de sensibilizagdo publica para reforcar as competéncias de seguranca
cibernética nos sectores governamental e privado. Isto € crucial para manter defesas robustas
contra ameacas cibernéticas.

O pais colabora com organismos internacionais como o Banco Mundial e o Férum

Econémico Mundial para melhorar as suas capacidades de seguranca cibernética. Essas parcerias
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fornecem acesso as melhores préticas e recursos globais. Estas medidas destacam a abordagem
proativa do Gana para proteger a sua infra-estrutura eléctrica contra a ameaca crescente de
ataques cibernéticos.

A ciberseguranca nas estacdes de energia € uma questdo critica para o continente
africano ja que maior parte do continente ainda tem sistemas convencionais tradicional com
infraestruturas antigas e sem um sistema SCADA para monitoramento completo dos seus ativos.
Embora haja avancos significativos em tecnologias e regulamentacdes, os desafios persistem
devido ao aumento das ameacas cibernéticas. A colaboracdo internacional, o desenvolvimento
de capacidades locais e investimentos continuos em ciberseguranga sao essenciais para garantir a

resiliéncia das infraestruturas de energia na Africa.

6.2 AMERICA

A ciberseguranca no setor elétrico americano € uma area dinamica e de crescente
importancia. Com a adocao de normas rigorosas, a superacao de desafios técnicos e operacionais
e a implementacgdo de estratégias avangadas de resili€ncia, o setor elétrico estd se tornando mais
preparado para enfrentar ameacas cibernéticas. No entanto, a colaboracio continua entre o setor
publico e privado, juntamente com investimentos em tecnologias e talentos, serd essencial para
garantir a seguranca e a confiabilidade da rede elétrica no futuro. A capacidade de adaptagdo e
a inovagao serdo cruciais para proteger esta infraestrutura critica contra as crescentes ameacas
cibernéticas. O setor elétrico dos Estados Unidos é uma das infraestruturas criticas mais
importantes do pais, fornecendo energia essencial para residéncias, industrias e servigos publicos.
No entanto, 2 medida que a digitalizacdo e a conectividade aumentam, o setor elétrico se
torna cada vez mais vulneravel a ataques cibernéticos. Estes ataques podem ter consequéncias
devastadoras, como interrup¢des no fornecimento de energia, danos a equipamentos criticos e

impactos econdmicos significativos.
A seguranca cibernética no setor elétrico € regida por um conjunto abrangente de

normas e diretrizes, estabelecidas por vdrias entidades reguladoras e de padronizacao.

No cendrio internacional, as principais referéncias em seguranca cibernética
para o setor elétrico sdo as regras Critical Infrastructure Protection (CIP) da
North American Electric Reliability Corporation (NERC) e o framework do
NIST. H4 um sombreamento das atividades entre os dois 6rgaos dos Estados
Unidos, mas em geral o framework do NIST serve como recomendagao para
os agentes. Além disso, o NIST emite diretrizes para as agéncias dos Estados
Unidos da América, como a Federal Energy Regulatory Commission (FERC),
a qual estd vinculado a NERC. Essa, portanto, é uma regulacdo obrigatéria
para os agentes do sistema elétrico dos EUA. 56. Além disso, a jurisdicdo da
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FERC/NERC, consequentemente as regras do CIP, abrange o Bulk Electric
System (BES) dos EUA, ou seja, os grandes geradores e transmissores de
energia. O que tem uma certa equivaléncia a Rede Bésica do Sistema Elétrico
Brasileiro (ANEEL, 2021, p. 18).

Os padrdes NERC, CIP sdo obrigatdrios para todas as empresas de servigos elétricos
na América do Norte e incluem requisitos rigorosos para a protecao de Industrial Control Systems
(ICS) e Tecnologias Operacionais. Estes padroes abrangem desde a seguranga fisica e cibernética
até o controle de acesso e a resposta a incidentes.

A FERC aprova e faz cumprir os padrdes de ciberseguranca no setor elétrico. Em
colaboracdo com a NERC, a FERC supervisiona a implementacdo dos padrdes CIP, garantindo
que as empresas de servigos publicos estejam em conformidade. O NIST oferece diretrizes
através do Framework que ¢ amplamente adotado para gerenciar riscos de ciberseguranca. Este
framework € reconhecido por sua abordagem flexivel e abrangente, adaptavel as necessidades
especificas das organizacgdes.

Segundo ANEEL (2021), vale ressaltar que os EUA, por terem uma grande in-
fraestrutura de energia elétrica, por serem uns dos paises mais avancados em tecnologia, sdo
naturalmente os maiores alvos de ataques cibernéticos. Sendo assim, os regulamentos relativos a
seguranca cibernética desenvolvidos pelos EUA estdo entre os mais completos. Dessa forma,
outros paises desenvolvidos em regulacdo, como Austrélia e Canadd, seguem as mesmas regras
do NIST e NERC. O México estd sujeito a regulamentacdo do NIST e NERC nas interligacdes
com os EUA. Mas, mesmo assim, O setor elétrico enfrenta vérios desafios técnicos e operacionais
em relacdo a ciberseguranga tais como:

Complexidade dos Sistemas: A infraestrutura elétrica é composta por uma rede
complexa de sistemas ICS e OT, que precisam ser integrados de forma segura com sistemas de
TIL.

Escassez de Profissionais Qualificados: Existe uma significativa escassez de profis-
sionais qualificados em ciberseguranga (GLENN et al., 2016).

Recursos Limitados: Muitas empresas do setor elétrico enfrentam restrigdes orga-
mentdrias que dificultam a implementacdo de medidas de ciberseguranca robustas.

Vale ressaltar que os sistemas de distribui¢do e transmissao local sdo regulados
pelos Estados.Portanto, nao hd uma uniformidade nas obrigacdes quanto a seguranga cibernética.
Mesmo sendo uma das principais referéncias em seguranca cibernética para o setor elétrico, isso

nao faz com que seja seguro ao ponto de ndo sofrer ataques cibernéticos. Alguns dos ataques
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reportados sao:

Colonial Pipeline (2021): Este ataque de ransomware interrompeu o fornecimento
de combustivel na costa leste dos EUA.

SolarWinds (2020): em meados de dezembro, ocorreu uma grande violagao da
seguranga cibernética da cadeia de abastecimento que afetou tanto o governo federal como as
empresas do setor privado, incluindo empresas do setor energético (Center for Security Policy,
2024). Ataques a Rede Elétrica dos EUA (2019): Hackers militares dos EUA lancaram ataques
cibernéticos contra a rede elétrica russa em resposta a tentativas de hacking durante as eleicoes
de 2018 e campanhas de desinformacao. Estes ataques destacaram a necessidade de protecao

robusta contra ameacas estrangeiras.

Campanha de Intrusdo (2014-2019): Diversos incidentes documentados pelo De-
partamento de Energia dos EUA envolvem ataques que visavam sistemas de informacao sobre
redes elétricas. Estes ataques resultaram em compromissos significativos € demonstraram a
necessidade de uma vigilancia constante.

A regido da América Latina e o Caribe sofreu 200 bilhdes de tentativas de
ataques em 2023, o que corresponde a 14,5% do total reportado globalmente

no ano passado. Os paises latino-americanos com maior atividade de ataques
cibernéticos em 2023 foram, pela ordem, México, Brasil e Coldombia.

BHI Energy (2023): conta como foi o hackeado por ransomware a seus sistemas. A
Empresa de servi¢os de engenharia de energia dos EUA detalha como a operacdo de ransomware

Akira violou suas redes e roubou os dados durante o ataque CISO Advisor (2023).
Glenn et al. (2016) afirma que o impacto de um ataque cibernético pode ser grave
para empresas de servigos publicos, fornecedores e o publico, no entanto, nao existe nenhum

esfor¢o de mitigacdo que possa ser 100% eficaz.

Um mecanismo de defesa que funciona hoje pode néo ser eficaz amanha — as
formas e os meios dos ataques cibernéticos mudam constantemente. E funda-
mental que todos os participantes do sector energético permanecam conscientes
das mudancas na seguranca cibernética e continuem a trabalhar para prevenir
potenciais vulnerabilidades nos sistemas que gerem (GLENN et al., 2016)

Reconhecendo a crescente importancia da seguranga cibernética, muitas empresas de servigos
publicos nos EUA adotaram iniciativas para prevenir e mitigar ameacas cibernéticas. Elas
desenvolveram e implementaram um conjunto robusto de melhores praticas para proteger suas
infraestruturas. No entanto, mesmo com essas praticas, as empresas de servigos publicos
continuardo a necessitar de apoio do governo federal. Esse suporte € crucial para manter a
prontidao cibernética, acessar informagdes sobre ameacgas e combater as ameagas cibernéticas

conforme elas surgem.
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6.3 EUROPA

A Unido Europeia estd intensificando as regras de cibersegurancga, nao apenas para
dispositivos conectados a Internet, mas também para o setor elétrico. de Acordo com as
informacgdes da European Comission 2024, as novas diretrizes visam garantir a seguranca
cibernética em todos os produtos ligados direta ou indiretamente a outros dispositivos ou redes,
incluindo dispositivos inteligentes como notebooks, smartphones e até geladeiras tecnoldgicas.

O setor elétrico europeu € uma das infraestruturas criticas mais importantes do
continente, fornecendo energia essencial para a vida didria, economia e servigos publicos. Na
Unido Europeia, o 6rgido que propde a regulamentacio para a seguranca cibernética é a European
Network and Information Security Agency (ENISA), que em 2016, publicou a Diretiva Network
and Information Security (NIS), que foi, em seguida, incorporada pelos paises membros (ANEEL,
2021). Embora tenha havido certa flexibilidade durante a incorporacio, pois alguns paises, como
a Francga, ja possuiam regulacdo para seguranca cibernética.

Na Franca foi criada em 2009, a Agéncia Nacional de Seguranga dos Sistemas
de Informacgdo (ANSSI), a autoridade nacional em matéria de ciberseguranca. Sua missdo €
compreender, prevenir e responder ao risco cibernético. Segundo (Franca, 2023) a ANSSI esta
colocado sob a autoridade do Primeiro-Ministro, reportando ao Secretdrio-Geral da Defesa e
Seguranga Nacional (SGDSN), beneficia de uma posi¢do que lhe permite implementar uma
politica global de cibersegurancga e assegurar a sua coordenacao a escala interministerial. Esta
politica visa defender as infraestruturas digitais publicas e privadas mais criticas. A ANSSI
dirige-se também a todos os intervenientes na transformacgdo digital do pais e promove as

condi¢des para um didlogo de confianga com os seus congéneres a nivel europeu e internacional.

No Reino Unido, criou-se a NCSC, A Defesa Cibernética Ativa (ACD) busca reduzir
os danos causados e o Cyber Incident Response CIR. A Franca assim com o Reino Unido e os
demais paises da Unido Europeia, além de aplicar as Diretivas NIS, também tem suas proprias

normas de acordo com o relatorio de Aneel:

Assim, embora a Diretiva NIS ndo seja especifica para o setor elétrico, ela
fornece principios orientativos e estratégia de alto nivel de seguranga de redes e
sistemas de informacao para os paises membros seguirem, como, por exemplo,
a exigéncia de que os operadores relatem incidentes que afetem seguranca,
fornecimento, confidencialidade e integridade do servico (ANEEL, 2021).

Na mesma senda, a Unido Europeia possui também a RGPD, ndo especifica para o
setor elétrico, pois para setor elétrico utiliza como base padrdes internacionais de seguranca de

dados e de rede, além das regulacdes do NIST e NERC. Um dos objetivos principais da RGPD ¢é
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atualizar e melhorar a cultura de protecao de dados assim como LGPD no Brasil. As diretrizes do
COUNCIL OF EUROPEAN ENERGY REGULATORS (CEER) focam na melhoria da seguranca
cibernética em sistemas de controle industrial e redes de distribui¢do de energia e promove a
harmonizacao das praticas de ciberseguranca entre os paises membros.

Apesar dos esfor¢os para manter uma boa seguranga cibernética nesses paises da
unido Europeia, ainda assim foram atingidos com ataques nos diferentes setores incluindo o setor
elétrico como na Ucrania, explorando as vulnerabilidades existentes nos sistemas, por exemplo:

Ataques de ransomware em fevereiro de 2020 a Grupo INA aleijou algumas opera-
¢oes comerciais da maior companhia petrolifera da Crodcia e a maior cadeia de publicagdes de
abastecimento (KASPERSKY, 2020).

Kaspersky citou que em abril de 2020, foi noticiado que a gigante energética portu-
guesa Energias de Portugal (EDP) tinha sido vitima de um ataque. Os criminosos cibernéticos
que usavam o Ragnar Locker criptografaram os sistemas da empresa e exigiram um ransomware
de quase 10 milhdes de dolares.

A Schneider Electric ¢ uma empresa multinacional francesa que fabrica produtos de
energia e automacao que vao desde componentes elétricos domésticos encontrados em grandes
lojas até produtos de controle industrial e automacao predial de nivel empresarial, segundo
a (CISO Adpvisor, 2024), em Janeiro deste ano, sofreu um ataque de ransomware realizado
pelo grupo autodenominado Cactus, que levou ao roubo de dados corporativos, de acordo com
pessoas familiarizadas com o assunto e confirmou ao BleepingComputer que a sua divisao de
Negocios de Sustentabilidade sofreu um ataque cibernético e que os dados foram ex filtrados
pelos operadores do ransomware.

De acordo com Power Technology (2020), a The European Network of Transmission
System Operators for Electricity (ENTSO-E) que representa 42 operadores europeus de redes
de transmissdo em 35 paises, afirmou em 2020 que tinha recentemente encontrado provas de
uma intrusdo cibernética bem-sucedida na sua rede de escritérios e estava a introduzir planos de
contingéncia para evitar novos ataques.

A cibersegurancga no setor elétrico europeu estd evoluindo para enfrentar novos
desafios e ameacas com a Adocdo de Tecnologias Avancadas como inteligéncia artificial e
machine learning que estao sendo utilizadas para detectar e responder a ameacas cibernéticas em
tempo real, Colaboracdo Internacional entre os Estados-Membros da Unido Europeia, através de

iniciativas como a ENISA, Desenvolvimento de Resiliéncia Cibernética se tornando um foco
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central, com esforcos direcionados para garantir que as infraestruturas criticas possam resistir e
se recuperar rapidamente de ataques cibernéticos, assim como na Educacao e Treinamento que
sdo os investimentos em programas de educacdo e treinamento € crucial para preparar a proxima
geracdo de profissionais de ciberseguranca. Com a adocdo de normas rigorosas, a superacao de
desafios técnicos e operacionais e a implementacao de estratégias avangadas de resili€ncia, o
setor elétrico estd se tornando mais preparado para enfrentar ameacas cibernéticas. No entanto,
a colaboracdo continua entre os Estados-Membros da UE e o setor privado, juntamente com
investimentos em tecnologias e talentos, serd essencial para garantir a seguranca e a confiabilidade
da rede elétrica no futuro. A capacidade de adaptacdo e a inovagdo serdo cruciais para proteger

esta infraestrutura critica contra as crescentes ameagas cibernéticas.
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7 PERSPECTIVAS E POSSIVEIS SOLUCOES

O setor elétrico enfrenta desafios significativos em matéria de cibersegurancga, mas
as perspetivas sdo positivas devido a adocao de tecnologias avancadas, a implementacdo de
novas arquiteturas de seguranga e ao aumento da cooperagdo internacional. Investir em novas
tecnologias, formar especialistas e refor¢car a cooperagao internacional é uma forma importante
de garantir a resiliéncia das infraestruturas elétricas contra ameacas cibernéticas. A adaptacio e
a inovacdo continua sao fundamentais para proteger o sector energético global das crescentes
ameacas cibernéticas.

Governos, empresas e organiza¢des em todo o mundo estio a tomar consciéncia das
ameacas cibernéticas e a investir em medidas de seguranca e resiliéncia. Este capitulo trata-se da
perspectiva internacional sobre questdes de seguranga cibernética no sector eléctrico, centrando-
se nas novas tendéncias emergentes, nas novas tecnologias e na necessidade de cooperagao

internacional.

7.1 Tendéncias Emergentes

* Adocdo de tecnologias avancadas: O uso de tecnologias como inteligéncia artificial (IA) e
aprendizado de maquina é cada vez mais utilizado para monitorar e responder a ameagas
cibernéticas no momento. Essas tecnologias permitem analisar grandes quantidades
de dados e identificar padrdes estranhos que indicam um ataque cibernético iminente
(CARLSON et al., 2019).

* Seguranca da Internet das Coisas (IoT): Com o uso crescente de dispositivos [oT na
industria eletronica, a seguranga desses dispositivos tornou-se uma prioridade maxima.
Estdo sendo desenvolvidas medidas para proteger os dispositivos IoT contra ataques,
incluindo autenticacgao forte e criptografia de dados.

* Arquitetura Trustless: A implementacdo de arquiteturas de seguranga "trustless", nas quais
nenhuma entidade dentro ou fora da rede € automaticamente confidvel, estd ganhando po-
pularidade. Este modelo exige que todas as tentativas de acesso aos recursos da rede sejam
verificadas, reduzindo o risco de ataques internos e externos.(Iniciativa de Transparéncia

Maritima da Asia).
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7.2 Inovacoes Tecnolégicas

» Tecnologia Blockchain: A tecnologia Blockchain esta sendo pesquisada para melhorar a
seguranca das transacdes eletronicas e proteger dados confidenciais em redes inteligentes.
A natureza distribuida e imutdvel do blockchain pode fornecer outra camada de seguranca
contra a manipulacao de dados.

» Sistemas Avancados de Deteccdo de Intrusdo (IDS): Estao sendo desenvolvidos novos
sistemas de deteccdo de intrusdo baseados em IA que identificam comportamentos sus-
peitos em tempo real, permitindo uma resposta rdpida.Seguranca na nuvem: a medida
que aumenta a migracdo para servicos em nuvem, medidas de seguranca estdo sendo
implementadas para proteger dados e aplicativos baseados em nuvem. Isso inclui o uso de
criptografia avancada e politicas de acesso

* Seguranca em Nuvem: Com a migracao crescente para servicos em nuvem, medidas de
seguranga robustas estdo sendo implementadas para proteger dados e aplicativos baseados

em nuvem. Isso inclui o uso de criptografia avangada e politicas de acesso restritas .

7.3 Cooperacao internacional

A cooperacdo internacional é essencial para combater as ameacgas cibernéticas no
setor eletronico. Organizagdes como a Agéncia Internacional de Energia (AIE) e a Agéncia
Europeia para a Seguranca das Redes e da Informacao (ENISA) estdo a promover a cooperagao
entre paises para partilhar informagdes sobre ameagas a seguranga e melhores praticas. Segundo
(PAULA, 2016), da mesma forma que hackers compartilham, entre si, novas técnicas de invasao,
os Estados também terdo que compartilhar, entre si, dados e sistemas de informacdes para
coordenarem a defesa das diversas infraestruturas criticas cada vez mais interligadas. Afirma
ainda que o Brasil jd realizou acordos bilaterais com os seguintes paises: Africa do Sul, Alemanha,
Argentina, Bolivia, Canad4, Chile, China, Colombia, Coreia do Sul, Equador, Espanha, EUA,
Franca, Holanda, India, Israel, Itdlia, J apao, México, Paraguai, Peru, Portugal, Reino Unido,
Russia, Sri Lanka, Suécia, Suriname, Turquia e Polonia.

Partilha de informacdes: A criacdo de uma plataforma para a troca de informacdes
sobre ameacas cibernéticas permite que os paises aprendam com as experiéncias uns dos outros
e adotem contramedidas.

Formacao em ciberseguranca: A formagdo em ciberseguranca, como a Cyber
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Europe da ENISA, ajuda os paises a testar e melhorar a sua capacidade de responder aos
problemas. Desenvolvimento de padroées internacionais: O desenvolvimento de padrdes e
diretrizes internacionais, como os da ISO/IEC, ajudard a unificar os esforcos de seguranca
cibernética em todo o mundo para continuar a proteger infraestruturas criticas.

Em termo de solu¢des, podemos destacar o desenvolvimento da tecnologias para
detectar ataques cibernéticos a rede elétrica, como C3D criado pelo Departamento de Energia dos
EUA (DOE), que € uma tecnologia de monitoramento de sensores que pode ajudar fornecendo
autenticacdo dos sensores de processo para ajudar a minimizar o impacto dos backdoors de
hardware e dos ataques cibernéticos man-in-the-middle.Ajudando assim a mitigar os problemas
dos padroes NERC de Protecdo de Infraestrutura Critica (CIP) e os requisitos da Cadeia de
Fornecimento NERC que excluem o monitoramento dos sensores de processo (WEISS, 2021).

A Nozomi Networks desde 2015, participa do grupo de trabalho do IEC TC57 WGIS5,
formado para realizar o desenvolvimento de padrdes de seguranga cibernética para comunicagdes
do sistema de energia, tendo como seu escopo e proposito sdo focados no desenvolvimento de
padrdes de seguranga dos protocolos de comunicacao definidos pelo IEC TCS57, entre eles as
série IEC 60870-5, IEC 60870-6 e a série IEC 61850. (FREIRE, 2021a), e sera responsavel por
sugerir mudancas na base de operagdo dos protocolos de energia como DNP3, MMS e Goose
para fazer com que os protocolos que antes era inseguros por padrdo, comecem a evoluir com

novas versoes agregando a autenticacdo, autorizacao e integridade.
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8 CONCLUSAO

Os desafios operacionais e cibernéticos crescentes com que se deparam as empresas
da industria energética sd@o assuntos complexos, que estdo a tornar-se mais agudos devido ao
réapido desenvolvimento da digitalizacdo e interconexao de sistemas. A crescente dependéncia
de tecnologias digitais, nomeadamente sistemas de controlo industrial e a Internet das Coisas ,
permitiu melhorar significativamente a eficiéncia e a gestdo, mas também expandiu o nimero de
pontos vulnerdveis a invasao de hackers.

No entanto, em termos de operacdes, as empresas de energia estdo enfrentando a
necessidade ndo apenas de assegurar a continuidade do abastecimento, mas também de gerir o
aumento da procura. Tal situagdo implica a implementacdo de infraestrutura robusta e altamente
resiliente que pode se adaptar a falhas e outras interrup¢des rapidamente a qualquer momento. O
processo de modernizacdo das redes elétricas, também conhecido como Smart Grids, envolve o
uso de tecnologias avancadas que podem aumentar a eficiéncia, mas requerem investimentos
substanciais e a eliminacao de desafios regulatdrios e financeiros.

Em paralelo, os riscos cibernéticos também se tornaram uma questao primaria. Os
ataques a infraestrutura critica podem ser devastadores, pois ndo s6 param a energia, mas também
prejudicam a ordem ptblica e a economia. As empresas de energia estdo em risco constante do
ataque de Malwares, Ransomwares, e ataque de negacdo de servigo distribuido que pdem em
causa a integridade, disponibilidade e confidencialidade dos sistemas. Para garantir a protecao
dos sistemas, € necessaria uma abordagem integrada que combine tecnologias de seguranca
avancadas, incluindo detec¢do e resposta a incidentes, uma forte governanca e politicas de
conformidade.

Para enfrentar tais desafios, a resposta exige um esforco comum de vérias partes
interessadas — governos, reguladores, tecn6logos fornecedores e as empresas de energia em si. A
colaboragdo internacional também € importante, ja que a ciber-ameaca ndo conhece fronteiras e
muitas vezes € promovida por estados-nacao e grupos criminosos fortemente organizados. De-
senvolvimento de padrdes globais de seguranca cibernética e compartilhamento de informacdes

sobre ameacas emergentes sa0s 0S passos necessdrios para aumentar a resiliéncia do setor.
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