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RESUMO

Diante do fim iminente do suporte ao Windows 10, em outubro de 2025, e sua persistente e
expressiva base de usudrios, este trabalho apresenta uma andlise comparativa das vulnerabilidades
entre 0 Windows 10 e o Windows 11. O trabalho se destaca por sua abordagem prética,
que envolveu o desenvolvimento de uma ferramenta de comando e controle (C2) propria,
implementada na linguagem Go. Para simular um vetor de ataque realista, o agente malicioso
da ferramenta foi mascarado dentro de um instalador de software legitimo, utilizando a técnica
de arquivo SFX. Os experimentos foram conduzidos em ambientes controlados, onde foram
executados testes de exploragdo e exfiltracdo de dados, com foco especial em trés técnicas de
persisténcia: pasta de inicializag¢ao, registro do Windows e tarefas agendadas. Os resultados
demonstraram que o Windows 10 apresenta fragilidades significativas, permitindo a persisténcia
do agente através da criacdo de entradas no registro e do agendamento de tarefas. Em contraste,
o Windows 11 demonstrou uma resiliéncia superior, bloqueando ativamente a tentativa de
persisténcia por tarefas agendadas, embora a técnica via registro ainda tenha se mostrado eficaz.
Por fim, o trabalho fornece evidéncias praticas que reforcam a migracdo para o Windows 11 ndo
como uma simples atualizacdo, mas como uma estratégia indispensavel de gestdo de riscos em

seguranca da informacao.

Palavras-chave: Seguranca da Informacdo. Vulnerabilidades. Windows 10. Windows 11.

Comando e Controle (C2).



ABSTRACT

Given the imminent end of support for Windows 10 in October 2025, and its persistent and
significant user base, this work presents a comparative analysis of vulnerabilities between
Windows 10 and Windows 11. The work stands out for its practical approach, which involved
the development of a custom command and control (C2) tool, implemented in the Go language.
To simulate a realistic attack vector, the tool’s malicious agent was masked within a legitimate
software installer using the SFX file technique. The experiments were conducted in controlled
environments, where exploitation and data exfiltration tests were performed, with a special focus
on three persistence techniques: the startup folder, the Windows registry, and scheduled tasks.
The experiments demonstrated that Windows 10 has significant weaknesses, allowing agent
persistence through the creation of registry entries and scheduled tasks. In contrast, Windows
11 presented superior resilience, actively blocking the persistence attempt via scheduled tasks,
although the registry technique still proved effective. Finally, the work provides practical evidence
that reinforces the migration to Windows 11 not as a simple update, but as an indispensable risk

management strategy in information security.

Keywords: Information Security. Vulnerabilities. Windows 10. Windows 11. Command and

Control (C2).
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1 INTRODUCAO

A crescente digitalizag¢do da sociedade, impulsionada pelo avanco das tecnologias
da informacdo e comunicacao, tornou os sistemas operacionais elementos centrais na rotina
de usudrios domésticos, empresas e instituicdes governamentais. Nesse cendrio, 0s sistemas
operacionais Windows aceleraram a dependéncia de sistemas operacionais confidveis, por serem
amplamente adotados globalmente e desempenharem um papel estratégico tanto no suporte a
infraestrutura tecnoldgica quanto na seguranca dos dados processados em domicilios.

Com milhdes de usudrios no mundo todo, os sistemas operacionais Windows
tornaram-se a espinha dorsal de muitas infraestruturas de TI. O Windows 10, lancado em
julho de 2015, trouxe melhorias significativas em compatibilidade e desempenho em relacdo
aos seus antecessores, sendo concebido como uma plataforma unificadora, capaz de rodar em
desktops, notebooks, tablets e até em dispositivos embarcados. No entanto, manteve diversas
vulnerabilidades herdadas de versdes anteriores. Falhas em seguranga da informagdo compro-
metem dados sensiveis, interrompem operacdes e podem levar a prejuizos diretos (como em
ataques de ransomware que exigem resgate financeiro) ou indiretos (como a perda de confianca
dos clientes e multas regulatdrias no caso de vazamento de dados pessoais). Dessa forma, é
importante destacar que a seguranca nao ¢ um produto, mas um conjunto de decisdes coerentes,
repetidas com disciplina ao longo do tempo. No Windows, isso significa combinar principios
s6lidos, configuracdes cuidadosas, atualizacdes continuas e transparéncia do que acontece nas
maquinas e na rede.

Por sua vez, o Windows 11, disponibilizado em outubro de 2021, representa uma
ruptura arquitetural ao elevar a linha de base de seguranca. Com o aumento das ameacas
digitais, os sistemas operacionais passaram a incorporar mecanismos de seguranca nativos. O
Windows 11, por exemplo, exige o Trusted Platform Module (TPM 2.0) e Secure Boot como pré-
requisitos de instalacdo, garantindo que apenas softwares confidveis sejam executados durante a
inicializacdo (MICROSOFT, 2025e). Além disso, o recurso Virtualization Based Security (VBS)
isola processos privilegiados em ambientes virtualizados, dificultando a escalacdo de privilégios
por malwares e restringindo elevacdes administrativas (MICROSOFT, 2024) (MICROSOFT,
2025b).

No entanto, apesar das atualiza¢des dos sistemas operacionais Windows, as versoes
mais antigas continuam sendo utilizadas de maneira massiva pelos usudrios. Segundo dados

da Statcounter (STATCOUNTER, 2025), em setembro de 2025, a participa¢ao de usudrios do
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Windows 11 era de 52,9% contra 43,78% de usudrios do Windows 10, enquanto as versdes mais
antigas completavam o quadro. Isso acaba soando como um alerta, dado que versdes mais antigas
tendem a se tornar obsoletas apds um periodo de tempo e passam a ndo mais receber atualizacdes.
O ndo recebimento de atualizagdes € extremamente critico, uma vez que vulnerabilidades
ja conhecidas podem nao ser corrigidas, além de permitir que novas vulnerabilidades sejam
exploradas cada vez mais por grupos de usudrios maliciosos.

Diversas organizagdes e usudrios individuais se deparam com um cendrio preocu-
pante: a vulnerabilidade crescente de seus sistemas operacionais. A auséncia de atualizacdes de
seguranca periddicas transforma o sistema em um alvo atrativo para cibercriminosos. Historica-
mente, versoes descontinuadas do Windows, como o Windows XP, Windows Vista, Windows 7,
Windows 8 e Windows 8.1 sofreram um aumento significativo de ataques ap6s o fim do suporte
oficial, especialmente por exploits publicos que deixam de ser corrigidos. O cendrio se torna
ainda mais critico com o antncio oficial do fim do suporte ao Windows 10, previsto para outubro
de 2025 (MICROSOFT, 2025c; MICROSOFT, 2025d). O Windows 10 acumulou, ao longo
de seu ciclo de vida qtil, uma série de vulnerabilidades conhecidas e catalogadas em bancos
de dados, como o CVE (Common Vulnerabilities and Exposures). Mesmo com atualiza¢des
frequentes, muitas falhas foram exploradas repetidamente por agentes maliciosos devido a au-
séncia de politicas de atualizacdo eficazes em diversas organizacdes. Entre as vulnerabilidades
criticas, destacam-se aquelas relacionadas ao protocolo Server Message Block (SMBv1), ma-
cros em documentos do Microsoft Office e permissdes mal configuradas por usudrios. Em um
ecossistema no qual o Windows segue majoritario (PROCURRI, 2025), falhas exploraveis em
versodes ativas, combinadas com o atraso na aplicac@o de patches de correcdo e configuracoes
permissivas demais, ampliam o risco de ataques e invasdes bem-sucedidas.

Diante dessa problematica, este trabalho analisa algumas vulnerabilidades presentes
no Windows 10 e fraquezas no Windows 11, além de propor um ataque aos sistemas operacionais
Windows, com o objetivo de comparar o comportamento de vulnerabilidades no Windows 10 e
Windows 11. O estudo também apresenta por que os ataques funcionam com regularidade no
Windows 10 e como esses riscos sdo mitigados no Windows 11. Por fim, desejamos auxiliar tanto
profissionais de TI quanto individuos casuais a tomarem decisdes estratégicas para a protecao de

ambientes computacionais.
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1.1 Objetivos

Os objetivos geral e especificos sdo descritos a seguir.

1.1.1 Objetivo Geral

Realizar uma andlise comparativa de vulnerabilidades e mecanismos de seguranga
dos sistemas operacionais Windows 10 e Windows 11 por meio de experimentos praticos

conduzidos com uma ferramenta prépria de Comando e Controle (C2).

1.1.2  Objetivos Especificos

* Desenvolver e implementar uma ferramenta de comando e controle (C2) para simular
cendrios de ataque e persisténcia.

* Implementar trés técnicas de persisténcia: Startup Folder, Registro do Windows e Tarefa
Agendada.

* Avaliar a eficdcia dos mecanismos de seguranca do Windows 11 em comparag¢do com o
Windows 10.

* Sugerir boas praticas de seguranga baseadas nos resultados obtidos.

1.2 Estrutura do Trabalho

O restante deste trabalho estd estruturado da seguinte forma:

O Capitulo 2 apresenta a fundamentagao tedrica, abordando conceitos sobre sistemas

operacionais, redes de computadores e seguranca da informacao.

O Capitulo 3 retne os trabalhos relacionados, destacando os estudos anteriores sobre

vulnerabilidades e ataques em sistemas operacionais Windows.

O Capitulo 4 descreve a metodologia adotada, incluindo o desenvolvimento e o funciona-

mento da ferramenta de comando e controle (C2) proposta.

O Capitulo 5 apresenta os resultados obtidos a partir dos testes realizados nos sistemas

operacionais Windows 10 e Windows 11.

O Capitulo 6 traz as conclusdes, discutindo os principais resultados obtidos durante o

desenvolvimento do trabalho.
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2 FUNDAMENTACAO TEORICA

Neste capitulo, exploraremos os conceitos e teorias fundamentais que sdo essenciais
para a compreensao do tema em estudo. Aqui, abordaremos as principais definicdes relevantes

que formam a base deste trabalho.

2.1 Sistemas Operacionais

Um Sistema Operacional (SO) coordena recursos de hardware e software, gerencia
processos, memoria, arquivos de dispositivos e oferece servigos para que outras aplicacoes
sejam executadas com integridade. Em termos préticos, os SOs sdo responsaveis por gerenciar
0s recursos computacionais, permitindo que o hardware e os softwares se comuniquem. De
acordo com (TANENBAUM; BOS, 2015), o SO atua como uma camada de abstragdo entre o
usudrio e o hardware, controlando processos, memoria, dispositivos de entrada e saida (E/S),
além de oferecer mecanismos de seguranca e isolamento. Em termos praticos, o SO decide quem
usa o qué, quando e como. Essa mediacao € critica porque qualquer brecha pode levar a uma
execug¢do ndo autorizada, elevacdo de privilégio e persisténcia nas mdquinas. Dentre os sistemas
operacionais modernos da Microsoft, o Windows 10 e o Windows 11 sdo os mais utilizados na
atualidade (STATCOUNTER, 2025).

No contexto dos sistemas operacionais Windows, a evolucao dos sistemas € parti-
cularmente evidente. O Windows 10, lancado ha uma década, trouxe melhorias significativas
em compatibilidade e desempenho em relagdo aos seus antecessores, mas manteve diversas
vulnerabilidades herdadas de versdes anteriores. Em ciberseguranca, o sistema operacional
€ a peca chave na protecdo dos dados, ja que € responsavel por aplicar politicas de acesso,
autenticacdo e integridade das informacdes.

Com o aumento das ameacas digitais, 0s sistemas operacionais passaram a incorporar
mecanismos de seguranca nativos. O Windows 11, por exemplo, exige TPM 2.0 e Secure Boot
como pré-requisitos de instalacdo, garantindo que apenas softwares confidveis sejam executados
durante a inicializacdo. Além disso, o recurso VBS isola processos privilegiados em ambientes
virtualizados, dificultando a escalac@o de privilégios por malwares e restringindo elevacoes

administrativas (MICROSOFT, 2025b).
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2.2 Redes de Computadores

(TANENBAUM; WETHERALL, 2010) definem rede de computadores como um
conjunto de dispositivos interligados por meios fisicos ou 16gicos, que compartilham dados,
recursos e servigos de forma estruturada. Essa defini¢do revela que redes ndo sdo apenas cabos e
roteadores, mas sim sistemas que precisam ser planejados e mantidos de forma segura, visto que,
quando os servi¢os ficam expostos, sem filtragem ou com autenticacdo fraca, a rede acaba se
tornando uma via de transito para o atacante.

Considere uma rede de computadores como uma cidade digital, onde os dados
trafegam como carros em avenidas invisiveis. As redes de computadores sdo como avenidas
digitais por onde trafegam dados, comandos e conexdes. Mas, como qualquer via, elas podem
ter buracos, desvios e pontos cegos. Os buracos em redes sao falhas que permitem que agentes
maliciosos interceptem, modifiquem ou bloqueiem esse trafego. Para que essa comunicacao
ocorra de forma eficiente, sdo utilizados protocolos de rede, os quais funcionam como regras de
transito digital. O modelo mais conhecido € o Transmission Control Protocol/Internet Protocol
(TCP/IP), que organiza a comunicacdo em camadas, desde o nivel fisico (cabos e sinais) até o
nivel de aplicacdo (navegadores, e-mail, etc). Embora a pilha TCP/IP estruture a comunicagdo
em camadas, alguns riscos emergem de combinacdes de mé configuracdo, software desatualizado

e credenciais fracas.

2.3 Seguranca da Informacao

Segundo (HINTZBERGEN; HINTZBERGEN, 2015), a seguranc¢a da informacgao
envolve tanto praticas quanto tecnologias voltadas a proteger dados contra diferentes tipos de
ameacas, desde acessos nao autorizados até a perda de integridade ou interrup¢des nos servicos.

A seguranca em redes e sistemas computacionais ndo € um destino, mas uma jornada
continua feita de escolhas repetidas com disciplina e conhecimento. Nessa jornada, entender
as vulnerabilidades € o primeiro passo para construir ambientes mais resilientes e confidveis.
Mais do que firewalls e antivirus, a seguranca digital exige consciéncia coletiva, bons habitos e
costumes, visto que cada acdo indevida pode ser o inicio de um incidente.

A confidencialidade, integridade e disponibilidade formam a base essencial que sus-
tenta a seguranca da informacdo, complementada por autenticidade e responsabilidade (HINTZ-

BERGEN; HINTZBERGEN, 2015). Na prética, isso se traduz em politica de acesso, criptografia,
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controle de auditoria, monitoramento e resposta a incidentes. Os pilares da seguranca da in-
formagao representam os principios basicos que orientam a protecao dos dados em qualquer
organizacdo. As defini¢cOes desse tripé sdo apresentadas a seguir.

Confidencialidade: Garante que a informacao seja acessada somente por pessoas
autorizadas, aplicando o nivel de sigilo necessario em cada elemento de processamento de dados
e impedindo a divulga¢do nao autorizada.

Integridade: Assegura que as informagdes permane¢am em seu estado original,
completas e sem alteracdes maliciosas ou acidentais. A corrup¢do, modificagdo maliciosa ou
substituicdo de dados por informagdes incorretas comprometem a integridade.

Disponibilidade: Garante que os usudrios autorizados tenham acesso as informacoes
e sistemas sempre que necessario. Falhas em dispositivos ou softwares, ataques de negacao de
servico e fatores ambientais podem comprometer a disponibilidade

Além desses principios fundamentais, a seguranga da informagao abrange outros
requisitos, como autenticidade (garantir que a identidade das partes envolvidas seja verdadeira)
e ndo repudio (assegurar que uma transacdo ou comunicagdo ndo possa ser negada por uma
das partes). Cada um desses aspectos € vital para proteger os ativos informacionais em uma

organizacao ou sistema computacional.

2.4 Vulnerabilidades

Vulnerabilidade € uma fraqueza técnica, processual ou humana que pode ser explo-
rada para violar uma propriedade de seguranga ou causar impacto operacional. Em sistemas
operacionais, as vulnerabilidades surgem em servigos de rede, drivers, kernel, mecanismos de
autenticagdo, carregamento de Dynamic Link Library (DLL) e politicas de execu¢do. Em um
estudo pratico com o framework Metasploit em ambientes educacionais, a exploragdo de falhas
conhecidas em sistemas operacionais Windows evidenciou o acesso a arquivos sensiveis e a
manipulagdo do sistema quando patches e protegdes estavam ausentes (SOBRINHO, 2024).

As vulnerabilidades podem ser classificadas como:

Vulnerabilidades de Software: Bugs no cédigo-fonte de sistemas operacionais e
aplicativos.

Vulnerabilidades de Configuracao: Permissdes excessivas, portas abertas e ausén-
cia de politicas de acesso;

Vulnerabilidades Humanas: Engenharia social, phishing e falhas na atualizacao de



21

sistemas.

Vulnerabilidades Fisicas: Acesso nao autorizado a hardware ou midias de armaze-
namento.

Os catdlogos Common Vulnerabilities and Exposures (CVE) (CVE Program, 2025) e
Common Weakness Enumeration (CWE) (The MITRE Corporation, 2025) sdo responsdveis por
organizar falhas e classes de vulnerabilidades. Por sua vez, o catdlogo Common Vulnerability
Scoring System (CVSS) (FIRST.org, Inc., 2025) fornece uma nog¢do da severidade das vulnera-
bilidades catalogadas. Na pratica, o que decide a prioridade de uma vulnerabilidade € o risco,
entendido como a combinacdo do impacto versus a probabilidade, acrescida da responsabilidade
técnica de seguranca individual no ambiente.

Em ambientes Windows, as vulnerabilidades frequentemente decorrem de configura-
¢cOes padrdo inseguras ou frageis, como permissdes excessivas e autenticacdo baseada apenas
em senha, falhas de software e servicos expostos desnecessariamente, € uso de drivers vulnera-
veis. Um exemplo € o protocolo SMBvV1, cuja exploracdo permitiu ataques massivos, como o

ransomware WannaCry (JUNIOR, 2023).
2.4.1 Principais Vulnerabilidades no Windows 10

O Windows 10, langado oficialmente em 2015, teve um longo ciclo de vida, rece-
bendo constantes atualizacdes e patches de seguranca por uma década. Contudo, ao longo dos
anos, um grande numero de vulnerabilidades foram descobertas e exploradas em suas varias
versoes, desde a sua versdo inicial (1507) até a sua versdo final (22H2). Aqui, destacaremos algu-
mas das principais vulnerabilidades que afetam o sistema operacional Windows 10, juntamente
com alguns exemplos.

* Execucao de Codigo Remoto (RCE): Séo talvez as vulnerabilidades mais criticas, pois
permitem que um atacante, de forma remota, execute comandos arbitrdrios no sistema sem
autorizacdo. O Windows 10 herdou algumas fragilidades de componentes presentes em
versoes anteriores do Windows (como o Windows 7, Windows 8 e Windows 8.1). Um
exemplo marcante € a falha EternalBlue (MS17-010) no protocolo SMBv1. Além do
EternalBlue, estudos sobre vulnerabilidades no Windows 10 Pro (1903) indicaram que
varias falhas graves do sistema estavam concentradas justamente no servigo de Remote
Desktop Protocol (RDP), as quais ja foram corrigidas em 2020 pela Microsoft, mas que

antes permitiam a RCE nao autenticada.
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* Elevacao de Privilégio (EoP): Essas vulnerabilidades permitem que um usudrio local co-
mum obtenha privilégios de “Administrador” ou até mesmo de “Sistema”. Essas falhas sdo
muito valorizadas por atacantes, pois permitem a aplicacdo de controles de persisténcia em
programas maliciosos. Houve casos de EoP explorando desde os componentes do kernel
(como falhas em drivers do sistema) até os utilitirios (como servigos de agendamento de
tarefas). Por conta desse tipo de vulnerabilidade, a Microsoft emite patches quase todos os
meses para corrigir alguma brecha de elevacio. Portanto, um sistema nao atualizado pode
facilmente sucumbir a exploits locais publicamente disponiveis.

* Bypass dos Mecanismos de Seguranca: Esse tipo de vulnerabilidade permite que um
atacante contorne as protecdes de seguranga do sistema operacional, como o antivirus,
ou outras medidas que impedem o0 acesso ou a execu¢do ndo autorizada. Ao longo
do tempo, os pesquisadores encontraram maneiras de burlar as protecdes integradas do
Windows 10, como o sandbox AppContainer, o Device Guard e até mesmo o Windows
Defender Application Control (WDAC). Por exemplo, métodos de execugao de codigo
via Living Off the Land Binaries (LOLBIins), que utilizam bindrios legitimos do sistema
para fins maliciosos, ndo sdo vulnerabilidades no sentido tradicional (ndo geram CVE),
mas exploram funcionalidades do Windows 10. Um atacante no Windows 10 poderia
utilizar ferramentas legitimas, como o powershell.exe, mshta.exe ou rund1132. exe,
para contornar as restricdes de execugao de software impostas pelo administrador, caso
ndo houvesse politicas estritas. Assim, enquanto o Windows 10 oferece recursos de
seguranca, sua eficicia depende das configuracdes que, quando fracas ou padriao, podem
ser insuficientes.

Uma das grandes qualidades do Windows 10 € a sua flexibilidade quanto a adocao
em diferentes cendrios, formados por hardware e perfis de usudrios distintos. No entanto, essa
flexibilidade também se torna um risco quando somamos trés fatores: os recursos legados que
permanecem habilitados, as politicas de seguranga que ndo entram em vigor e as atualizacdes

irregulares (SOBRINHO, 2024).

2.5 Ameacas

Ameacas sio elementos que podem explorar vulnerabilidades e causar problemas
aos sistemas de informacdo. Conforme (WHITMAN et al., 2009), as ameagas podem ser

classificadas como:
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Naturais: Causadas por fenomenos da natureza (incéndios, inundagdes, entre outros).
Embora ndo explorem vulnerabilidades de software em si, enquadram-se na gestao de seguranca
pela potencial indisponibilidade ou destruicao de ativos que elas causam.

Involuntarias: Causadas por desconhecimento, acidentes ou erros por negligéncia,
mas sem a inten¢do deliberada de causar dano. Dentre os possiveis exemplos, podemos citar um
administrador que configura incorretamente um servidor, expondo-o indevidamente, falhas de
software ndo intencionais ou até a acdo de um funciondrio despreparado que abre um anexo de
e-mail malicioso sem saber ou por curiosidade.

Voluntarias: Sao propositais, causadas por hackers mal intencionados, criadores e
disseminadores de virus, ou agentes com motivagdo clara para causar dano. Dentre os possiveis
exemplos, podemos citar um invasor que ataca um sistema para roubar informagdes e credenciais
ou derrubar um servigo.

No ambito deste trabalho, daremos énfase as ameacas voluntdrias, oriundas de
agentes maliciosos, pois estas sdo as que tipicamente exploram vulnerabilidades técnicas em

sistemas operacionais.

2.5.1 Malwares

Dentre as ameacas voluntdrias, os malwares estdo entre as mais comuns e persistentes
em sistemas operacionais. A palavra malware deriva de ‘“‘software malicioso”, ou seja, € um
termo genérico para programas maliciosos, desenvolvidos com o objetivo de causar danos, roubar
informacdes ou obter controle indevido de sistemas. Uma vez instalado, o malware tende a
operar de forma silenciosa, muitas vezes sem que o usudrio perceba sua presenca, buscando
persisténcia e evasdo. Em geral, trata-se de um software criado com a inteng¢ao de prejudicar
uma organizacao ou um individuo, danificando softwares ou quebrando uma infraestrutura de
redes de computadores e sistemas computacionais (STALLINGS, 1995).

No Windows, esses softwares podem se infiltrar por meio de anexos de e-mails,
downloads em sites ndo oficiais, dispositivos removiveis infectados, macros de documentos e
por exploracdes de vulnerabilidades ndo corrigidas em sistemas operacionais (MICROSOFT,
2025a). Por exemplo, o Crocodilus é malware que observa os habitos das vitimas para atacar na
hora certa e roubar credenciais bancdrias, chaves de criptomoedas e até codigos 2FA, resultando
em perdas financeiras e dados expostos e vulneraveis na internet. Por sua vez, o FormBook,

detectado pela primeira vez em 2016, é um infostealer para 0 Windows vendido como um
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Malware as a Service (MaaS), cujo propdsito consiste em roubar credenciais de navegadores. O
FormBook tem sido utilizado em diversas campanhas de phishing e spam de e-mail, muitas vezes
embutido em documentos do Microsoft Office ou em arquivos compactados. Sua versatilidade
e constantes atualizacdes 0 mantém como uma ameacga ativa e relevante, especialmente em
ambientes corporativos e institui¢des governamentais, mas também é utilizado para atacar

usuarios comuns.

2.5.1.1 Principais Familias de Malwares

Os malwares continuam sendo um dos vetores mais utilizados em ataques, sobretudo
em ambientes que utilizam sistemas operacionais Windows, visto que apresentam um maior
nimero de usudrios e, portanto, maior atratividade para cibercriminosos (KASPERSKY, 2025).
Cada tipo de malware tem um proposito especifico, e entender suas diferencas € essencial para
combaté-los. A diversidade de malwares é tao grande quanto a sua capacidade de adaptacdo. A

seguir, apresentamos 0s principais tipos existentes.

2.5.1.1.1 Virus

Os virus se anexam a arquivos ou programas legitimos e sdo ativados apenas quando
esses hospedeiros sdo executados. A sua replicac@o e propagacao da-se através de comparti-
lhamentos. Os virus corrompem ou apagam dados e permanecem ocultos at€é 0 momento da
ativacao, pois dependem de um hospedeiro para serem executados, tornando-os um dos tipos
mais antigos de malware, sendo amplamente utilizados em diferentes tipos de ataques hacker até
os dias atuais.

Em 1971, nasceu o Creeper, o primeiro virus da histdria, criado por Bob Thomas
como um experimento na ARPANET. Seu comportamento consistia apenas em se replicar entre
computadores e mostrar a frase: “I’M THE CREEPER. CATCH ME IF YOU CAN!”. Embora
inofensivo na época, abriu caminhos para o surgimento dos worms e, mais tarde, dos principais

malwares que conhecemos até hoje.

25.1.1.2 Worm

Os worms atuam na busca por falhas, tais como portas abertas ou protocolos inse-

guros, além de abrirem caminho para outros malwares. Tais caracteristicas fazem com que os
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worms necessitem de um maior consumo de banda (mais pacotes nas redes), o que pode resultar
na lentidao do sistema. Sao mais independentes do que os virus e espalham-se por redes sem
precisar de um hospedeiro, sendo capazes de se autorreplicar, mesmo sem nenhuma interagao.
Em 2004, surgiu o Sasser, um worm que explorava uma falha no Local Security
Authority Subsystem Service (LSASS) do Windows. A época, ele se espalhou em alta velocidade,
atingindo sistemas como Windows 2000, Windows XP e Windows Server 2003, em apenas duas
semanas apos a divulgacdo da vulnerabilidade, tendo sido considerado um dos ataques mais

rapidos da historia.
2.5.1.1.3 Trojan (Cavalo de Troéia)

Os trojans se disfarcam de programas legitimos ou tteis e enganam o usudrio para
que sejam instalados. Diferente dos virus e worms, os cavalos de tréia ndo se replicam sozinhos,
mas, uma vez instalados ou ativos, podem abrir portas do sistema para invasores (backdoors) e
executar outras acOes maliciosas, como roubar dados ou permitir controle remoto do sistema. Por
conta de suas caracteristicas, sio amplamente utilizados em ataques direcionados e espionagem
corporativa.

Em 2000, o trojan ILOVEYOU espalhou-se pelo mundo via e-mail com o assunto
“ILOVEYOU”. Por conta do titulo, milhares de pessoas abriam o anexo acreditando ser uma
carta de amor, enquanto, na verdade, tratava-se de um anexo malicioso que apagava arquivos e
se compartilhava com todos os contatos na lista de enderecos da vitima. Até hoje, € considerado
um dos ataques mais devastadores da histdria da internet.

Por sua vez, o Qbot, também conhecido como Qakbot, € um tipo de cavalo de tréia
especializado em roubar dados bancérios e financeiros. Identificado pela primeira vez em 2008,
ele se espalha, primariamente, através de spam de e-mail, além de utilizar técnicas sofisticadas

para evitar a sua detecc¢ao.
2.5.1.1.4 Ransomware

O ransomware consiste em um tipo de malware que criptografa as informacoes
ou bloqueia o dispositivo e exige o pagamento de um resgate (OLIVEIRA, 2018). Considere,
por exemplo, que vocé perca o acesso a todos os seus arquivos e seja obrigado a pagar para
recuperé-los, € justamente isso que o ransomware faz. Em algumas variantes, ele também

pode bloquear completamente o sistema, combinando cifragem com exfiltracdo para realizar
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a extorsdo. Geralmente, os hackers exigem pagamentos em criptomoedas para desbloquear os
arquivos ou dispositivos. No entanto, ndo hd nenhum tipo de garantia de que, mesmo apds o
pagamento, o acordo serd cumprido. Esse tipo de ataque cresceu tanto em frequéncia quanto em
sofisticacdo nos tltimos anos, utilizando-se de técnicas de evasdo avancadas e aproveitando-se de
falhas conhecidas em sistemas operacionais desatualizados, atingindo desde usudrios domésticos
até grandes corporacoes e 6rgaos publicos (FILHO; FREITAS, 2023).

Em 2017, o ransomware WannaCry mostrou como esses tipos de malwares podem
paralisar hospitais, empresas e governos. O WannaCry foi um ransomware que combinou a
exploracdo da vulnerabilidade EternalBlue (CVE-2017-0144) no SMBv1 do Windows com a
propagacdo automdtica em rede, causando um ataque global que afetou milhares de mdquinas
que executavam Windows 7, Windows 8, Windows 8.1 e até mesmo Windows 10 desatualizados
(sem patches de atualizacdo). A Figura 1 apresenta a tela que € exibida por um dispositivo
infectado pelo ransomware WannaCry. E possivel observar as instrucdes e as exigéncias de

pagamento em criptomoedas para que os dados sejam liberados.

Figura 1 — Ransomware WannaCry.
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Fonte: (OLIVEIRA, 2018).

2.5.1.1.5 Adware

Embora sejam menos perigosos, os adwares sao um tipo de malware que exibem

anuncios indesejados e podem coletar dados de navegacao para fins publicitarios, como o
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monitoramento de hébitos e costumes do usudrio. Os adwares nao chegam a ser considerados
maliciosos, mas exibem antincios que rastreiam os cookies de navegagao. Além disso, podem ser
incomodos, degradando a experiéncia do usudrio em alguns casos, e podem ser utilizados para
aumentar a superficie de ataque para ameacgas mais graves, servindo de porta de entrada para
outros malwares.

O Sendori é um software bastante conhecido que prometia “corrigir” URLs digitadas
de maneira errada e direcionar o usudrio ao site correto. No entanto, na pratica, era um adware
que se instalava junto de programas gratuitos e redirecionava a navegacao do usudrio para outros
links, como antdncios, propagandas enganosas ou até mesmo fraudes, tudo sem o consentimento

do usuario.

2.5.1.1.6 Spyware

O spyware consiste em um espido digital que coleta informagdes, como credenciais,
historico de navegagdo e dados sensiveis de maneira oculta. Pode operar por meses sem ser
detectado, comprometendo a privacidade do usudrio e facilitando fraudes e falsificacdes de
informagdes. Uma vez realizada a invasao, a sua detec¢ao € muito dificil, e sua duracao pode
perdurar por bastante tempo.

Em algumas ocasides, algumas entidades utilizam spywares para fins de espionagem,
sob a justificativa de serem uma ferramenta aliada no combate ao crime. Nesse contexto, o
Pegasus, criado pela israelense NSO Group, é um spyware capaz de invadir sistemas sem ser
detectado. Embora seja vendido a governos sob a justificativa de combater crimes e terrorismo, o
software ja foi denunciado pelo uso em abusos contra jornalistas, ativistas e opositores politicos.

Ainda no contexto de spywares, os keyloggers e screenloggers sao tipos especificos
de spywares. Como mencionado, os spywares sdo uma ampla categoria de malwares projetados
para monitorar as atividades de um sistema e enviar as informagdes coletadas para terceiros sem
o conhecimento ou consentimento do usudrio. O que difere um keylogger de um screenlogger €
o tipo de informacdo que serd capturada do usudrio e enviada ao agente malicioso. Enquanto os
keyloggers capturam tudo o que € digitado pelo usudrio, os screenloggers capturam imagens e

videos do dispositivo do usudrio.
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2.5.1.1.7 Rootkit

O rootkit ndo é exatamente um tipo de malware autbnomo, mas um conjunto de
ferramentas automatizadas que exploram vulnerabilidades conhecidas em sistemas ou aplicativos,
frequentemente entregando um malware no final. Eles operam em niveis profundos do sistema,
alterando o kernel ou bibliotecas criticas para ocultar a presenca de outros malwares. Sao muito
dificeis de serem detectados e permitem que outros malwares se escondam, tornando a remog¢ao

deles extremamente complexa ou, até mesmo, impossivel sem restauragdo ou backups.

2.5.1.1.8 Bots e Botnets

Um bot consiste em um malware que coloca o computador sob o comando e controle
remoto de um atacante. Multiplos bots coordenados formam uma botnet, uma rede zumbi de
computadores escravizados que pode receber ordens de um servidor (comando e controle). As
botnets sao utilizadas, principalmente, para ataques coordenados de negacao de servigo, como
os ataques Denial of Service (DoS) e sua variante distribuida, o Distributed Denial of Service
(DDoS). Além dos ataques de negagao de servigo, as botnets podem ser utilizadas em atividades

de envio de spam em larga escala.

2.6 Ataques

De maneira geral, um ataque consiste em qualquer acdo intencional que visa com-
prometer a seguranga de um sistema, violando sua politica de seguranga ou explorando alguma
fraqueza para obter acesso indevido, alterar dados e degradar o funcionamento operacional da
infraestrutura.

Com base na ABNT NBR ISO/IEC 27032 (ABNT — Associa¢do Brasileira de Nor-
mas Técnicas, 2024), um ataque cibernético € uma a¢do intencional realizada por individuos,
grupos ou organizagdes com o objetivo de explorar vulnerabilidades em sistemas de informacao,
redes de computadores ou infraestruturas digitais, visando comprometer a confidencialidade, in-
tegridade ou disponibilidade desses recursos, causando danos, interrupgdes e obtendo beneficios
ilicitos.

Os tipos de ataques cibernéticos que exploram as vulnerabilidades nos sistemas
computacionais podem ser classificados quanto ao seu efeito nos sistemas. Os ataques podem

ser classificados como: diretos, indiretos, ativos, passivos, internos ou externos (PFLEEGER;
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PFLEEGER, 2002; TANENBAUM; BOS, 2015).

Os ataques diretos ocorrem contra os alvos principais, como, por exemplo, ao explo-
rar servigos expostos na Web. Por sua vez, os ataques indiretos utilizam terceiros, engenharia
social, cadeias de suprimentos ou pivOs internos, como recursos de infraestrutura, para abrir
caminhos até o alvo final e alcancar o objetivo.

Os ataques ativos utilizam técnicas para alterar, de alguma forma, o estado do
sistema ou dos dados em transito, afetando o funcionamento normal do sistema. Os ataques
ativos geralmente deixam rastros devido a perturbacio causada, mas podem ser devastadores. Os
ataques ativos subdividem-se em categorias, como:

* Masquerade (falsificacao de identidade): O atacante se passa por outra entidade autori-
zada.

* Replay: Repete mensagens ou transacdes capturadas previamente para ganho indevido.

* Modificacao de Dados: Altera dados legitimos.

* Negacao de Servico (DoS): Indisponibiliza os recursos dos sistemas.

Por exemplo, um ransomware que criptografa arquivos € um ataque ativo de modi-
ficacdo de dados. Um worm que se espalha e derruba redes também pode ser considerado um
ataque ativo de DoS.

Por sua vez, os ataques passivos sdo aqueles em que o atacante observa ou monitora
as comunicacdes na rede e os sistemas operacionais. O objetivo € coletar informacdes sigilosas
sem ser detectado, nem tentar alterar o estado ou degradar servicos. Um exemplo muito famoso
de ataque passivo € o sniffing de pacotes, com o objetivo de monitorar e interceptar o trafego de
dados na rede para capturar informagdes sensiveis e sigilosas. Como esses ataques nao causam
alteracdes, eles sao discretos e dificeis de detectar.

J4 os ataques internos sdo realizados por alguém dentro do perimetro de seguranca,
ou seja, por quem jd tem acesso ao sistema ou ao local fisico da infraestrutura, como um
funciondrio, prestador de servico ou qualquer pessoa com acesso a rede interna. Esses ataques
podem utilizar privilégios legitimos para fins maliciosos ou explorar sistemas sem as barreiras
dos firewalls externos. Por exemplo, um empregado insatisfeito que explora uma vulnerabilidade
em um servidor interno e instala um malware na rede é considerado um ataque interno por abuso
de privilégio.

Por fim, os ataques externos sdo aqueles conduzidos por agentes que nao tém acesso

autorizado a rede ou ao sistema alvo, partindo de fora do perimetro de seguranca. Em outras
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palavras, esses ataques vém através da internet, a partir de outras conexdes externas, por meio
da exploragdo de servigcos expostos na Web. Por exemplo, um hacker que explora uma porta
aberta no firewall da empresa se enquadra nesse tipo de ataque. Em ambientes Windows, um
ataque externo comum seria a exploracdo de um servigo exposto indevidamente por meio do

RDP, diretamente na rede.
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3 TRABALHOS RELACIONADOS

Neste capitulo, iremos revisar alguns dos trabalhos mais recentes e relevantes na

literatura que focam no estudo e andlise de vulnerabilidades em sistemas.

3.1 Analises de Vulnerabilidades em Sistemas Operacionais (SOBRINHO, 2024)

A realizacdo de testes de intrusdo (pentest) e a andlise de vulnerabilidades em ambi-
entes Windows como instrumento didatico e de verificacdo de controles, reforcam a importancia
de uma configuracio segura, telemetria aciondvel e politicas de atualizagdo para reduzir a exposi-
cdo do sistema. Nesse contexto, o trabalho analisou as vulnerabilidades em sistemas operacionais
utilizando testes de intrusdo com o framework Metasploit em ambientes virtuais. Os testes
evidenciaram como as falhas conhecidas no Windows XP podem ser exploradas para ganhar

controle total do sistema.

3.2 Ransomware: Andlise, Técnica e Prevencao (J UNIOR, 2023)

O ransomware € uma das maiores ameacgas digitais da atualidade, podendo cripto-
grafar seus arquivos e exigir o pagamento de um resgate em troca da chave. Trabalhos focados
em ransomwares mostram um padrio de ataque que se repete: entrada (acesso), escalacdo de
privilégio, descoberta, exfiltracdo e cifragem. Uma eventual defesa que aparenta ser mais eficaz
combina Multi-Factor Authentication (MFA), segmentacdo, bloqueio de execu¢do ndo autorizada
e backup. Nesse contexto, o trabalho aborda que a melhor defesa estd na prevengdo, como a
realizacdo de backups regulares, a manutencao de sistemas atualizados e a utilizagdo de firewalls

bem configurados, capazes de bloquear portas potencialmente vulneraveis.

3.3 Estudo e Analise de Vulnerabilidades em Servicos Publicados na Internet (KROTH,
2018)

O trabalho realiza um estudo e anélise de vulnerabilidades em servigos publicados na
internet, com o objetivo de identificar e quantificar falhas previamente definidas e documentadas.
A pesquisa foca em vulnerabilidades de sistemas operacionais da Microsoft, especificamente
nas versdes Windows XP, Windows 7 e Windows 10, detalhando as vulnerabilidades MS12-020

(RDP) e MS17-010 (EternalBlue). O autor utiliza uma amostragem de mais de 3 milhdes de
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enderecos IP brasileiros para verificar a incidéncia dessas falhas, demonstrando em maquinas
virtuais os métodos de exploragao e propondo as devidas correcdes e boas praticas para mitiga-las.
No entanto, a pesquisa limita-se a investigar a borda externa da rede (as conexdes da rede externa
com destino a rede interna) e as vulnerabilidades ja conhecidas na camada de aplicag@o. Dessa
forma, o trabalho ndo aborda a andlise de possiveis falhas na topologia da rede local (LAN) nem

a descoberta de vulnerabilidades novas ou desconhecidas (zero-day).

3.4 Vulnerabilidade do Sistema Operacional Windows com Insercao de Malware por HID

(AZEVEDO et al., 2022)

Nesse trabalho, os autores mostraram que um hardware adulterado, contendo um
microcontrolador, pode injetar um malware no Windows assim que é conectado via USB,
passando-se por um teclado USB. Uma vez conectado, o sistema reconhece o dispositivo como
um Human Interface Device (HID) legitimo, permitindo a execucdo de scripts maliciosos
ocultos, como de keyloggers e reverse shells. O estudo investiga como os dispositivos HID,
especificamente USBs com microcontroladores ocultos, podem ser explorados para injetar
malwares nos sistemas operacionais Windows. O protétipo foi desenvolvido com uma placa
Arduino Digispark, demonstrando que o sistema operacional reconhece o dispositivo sem as
valida¢Oes adequadas, acendendo o alerta quanto a necessidade de um melhor controle fisico e

de politicas de midia removivel.

3.5 Pentest Baseado em Imagens EnCase: Uma Analise de Vulnerabilidades em Servido-

res Web (SILVA, 2024)

Esse trabalho apresenta a criagdo e implementacio de um laboratdrio para testes de
intrusdo (pentest) utilizando imagens geradas pelo software forense EnCase. O estudo de caso
demonstra como obter acesso aos arquivos do Windows e redefinir a senha de administrador
utilizando ferramentas como Slax e Hiren’s Boot, além de configurar uma médquina Kali Linux
para futuros ataques de rede. O trabalho discute vérios tipos de vulnerabilidades, como falhas
de programacao (injection), erros no projeto do sistema (insecure design) e configuracdes de
seguranga incorretas (security misconfiguration). Também sao mencionados ataques comuns,
como engenharia social e negacdo de servigo. As vulnerabilidades exploradas no laboratério

incluem um arquivo de politica de firewall sem protecdo para leitura e escrita € um sistema
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operacional desativado. No entanto, o estudo simula um cenério pds-invasio, nao abordando a

exploracdo inicial da vulnerabilidade do site que originou o acesso.

3.6 Resumo

Os trabalhos apresentados focam, predominantemente, em sistemas operacionais
legados (como Windows XP e Windows 7), em ataques especificos e limitados (como HID
fisico) ou em cendrios pés-invasao, sem detalhar a exploragao inicial. Os trabalhos que abordam
o Windows 10 limitam-se a vulnerabilidades de borda externa e j4 bem documentadas (como
MS12-020 e MS17-010). Diante disso, o presente trabalho se distingue dos demais ao focar em
sistemas operacionais mais modernos da Microsoft: o Windows 10 e o Windows 11. A principal
contribui¢do da pesquisa consiste na demonstragdo pratica do desenvolvimento de um ataque
que ndo apenas explora vulnerabilidades nesses ambientes, mas que implementa mecanismos de
persisténcia, garantindo o acesso continuo para a exfiltracdao de dados sensiveis do usudrio. Além
disso, a andlise se mostra critica diante do iminente fim do suporte ao Windows 10, o que torna
as técnicas demonstradas uma ameaca ainda mais duradoura e perigosa, capaz de comprometer

milhdes de sistemas que deixardo de receber atualizacdes de seguranca.
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4 METODOLOGIA

Neste capitulo, descreveremos os procedimentos adotados para desenvolver a fer-
ramenta de ataque utilizada na exploragdo de vulnerabilidades no Windows 10 e Windows

1.

4.1 Apresentacio da Ferramenta

A ferramenta desenvolvida consiste em uma ferramenta de comando e controle
(C2), a qual se enquadra nas fases de exploracdo e pds-exploragdo de um teste de intrusdao
(pentest). Em termos gerais, o seu funcionamento ocorre por meio da ativacdo de um agente
em um dispositivo alvo, enquanto um servidor monitora a atividade do agente, enviando-lhe
comandos para extrair e recuperar informacdes do dispositivo alvo de maneira ndo consentida. A
ferramenta foi desenvolvida na linguagem de programac¢do Go (Golang), a qual foi escolhida por
sua eficiéncia, portabilidade e capacidade de gerar bindrios nativos para Windows 10 e Windows
11. Portanto, a ferramenta € composta por duas entidades: servidor e agente, que se comunicam
entre si por meio do protocolo TCP/IP.

O servidor atua como o centro de controle de toda a operagdo. E ele quem envia
instrucoes, recebe dados e coordena as agdes executadas nos sistemas alvo. Assim, o servidor
pode ser comparado a uma central de monitoramento, responsavel por organizar e supervisionar
as atividades em campo. O agente, por sua vez, € 0 componente que interage diretamente com o
sistema operacional do usudrio alvo. Ele funciona como uma extensdo operacional do servidor,
recebendo instrugdes, executando tarefas e retornando os resultados obtidos para o servidor.

O cédigo-fonte da ferramenta estd disponivel e pode encontrado no repositério! do

GitHub.

4.2 Funcionalidades da Ferramenta

A ferramenta possui comandos que simulam préticas utilizadas tanto por adminis-
tradores de redes quanto por agentes maliciosos. Os comandos foram agrupados em 4 (quatro)
categorias distintas: (i) comandos de arquivos e diretérios; (ii) comandos de sistema; (iii)

comandos de persisténcia; e (iv) comandos de servidor.

' https://github.com/MarcosKiacola/TCC-de-Engenharia-da-Computa-o-da-UNILAB.git
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4.2.1 Comandos de Arquivos e Diretorios

Consistem em comandos que simulam cendrios de exfiltracdo de dados e movimen-
tacdo lateral em sistemas comprometidos.
* 1s - Lista os arquivos do diretério atual.
* pwd - Mostra o diretdrio atual.
* cd - Troca o diretdrio.
* cat - Exibe o conteido do arquivo.
* send - Envia o arquivo do servidor para o agente.

* get - Copia o arquivo do agente para o servidor.

4.2.2 Comandos de Sistema

Consistem em comandos que permitem explorar informagdes sensiveis do sistema e
avaliar riscos operacionais.

* whoami - Identifica o usudrio atual.

* ps - Lista os processos ativos.

* sysinfo - Informa detalhes do sistema, como: SO, arquitetura, hostname, usudrio, CPUs,
memoria, disco e rede.

* sleep - Define um tempo de espera entre reconexdes (ttil em testes de persisténcia
furtiva).

* screenshot - Captura a tela do usuario, simulando uma espionagem visual.

* exec - Executa comandos no powershell.exe (do proprio Windows), permitindo rodar
qualquer instru¢do nao reconhecida pelo agente, mas que seja valida pelo cmd . exe dos

sistemas.

4.2.3 Comandos de Persisténcia

Consistem em comandos que aplicam persisténcia maliciosa no processo agente.
* start - Copia o agente para a pasta de inicializacdo do Windows (Startup).
* registro - Cria uma entrada no registro (Run) para execu¢do automadtica.

* tarefa - Cria uma tarefa agendada para executar sempre que um usudrio fizer login.
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4.2.4 Comandos de Servidor

Consistem em comandos que permitem gerenciar multiplos alvos, reproduzindo os
cendrios de ataques.
* show agentes - Lista os agentes conectados.

* select <AgentID> - Seleciona um agente especifico para o envio de comandos.

4.3 Mascaramento do Agente

O processo de instalagdo do agente no Windows se da através da execucao de um
arquivo executdvel (agente.exe). A ideia é que o executdvel agente . exe seja incorporado a
um software legitimo, como, por exemplo, ao instalador do navegador Opera Mini. Dessa forma,
um usudrio ndo desconfiaria de que se trata de um arquivo manipulado, o qual foi combinado
a um software malicioso. A motivagdo para a escolha desse ataque se da pelo fato de ser uma
situacdo que ocorre com bastante frequéncia no cotidiano dos usudrios, a qual passa despercebida
na maioria das vezes.

E comum que os usudrios fagam o download de arquivos e os executem automati-
camente. Quando essa execucao acontece a partir de um arquivo malicioso, ndo € necessario
que o usudrio chegue até o fim da execucao para que a contaminagao ocorra. Por se tratar de
um arquivo contaminado com algum malware, basta que o usudrio tente executar o arquivo e dé
permissdo para a execucgdo. Isso serd suficiente para que o malware entre em execugdo e permita
que atacantes (usudrios maliciosos) tenham acesso aos dados ou, até mesmo, as maquinas dos
usuarios.

No nosso cendrio, onde combinamos nosso agente.exe ao instalador do Opera
Mini, gerando um instalador malicioso, 0 usudrio nao precisaria chegar até o fim da instalagcao
do Opera Mini. Caso deseje, ele poderia abortar o processo de instalacdo. No entanto, uma vez
concedida a permissdo para a execu¢do do instalador malicioso, a mdquina do usudrio ja estaria
contaminada, visto que o agente.exe entra em execucdo a partir da execucdo do instalador
modificado.

A seguir, apresentaremos 0 passo a passo para combinar os dois arquivos, agente . exe
e o instalador do Opera Mini, em um tnico arquivo modificado que, embora continue funcional,
agora serd malicioso. Para tal, utilizamos a ferramenta WinRAR para unir os dois arquivos em

um sO, por meio da compactagdo de arquivos.
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Inicialmente, selecionamos o arquivo malicioso (agente.exe) e o arquivo do insta-

lador do navegador Opera Mini (opera.exe) para a compactagdo, conforme a Figura 2.

Figura 2 — Selecionando o arquivo malicioso (agente.exe) e 0 arquivo legitimo (opera.exe)
para serem compactados.

Fonte: Autor.

Em seguida, iniciamos a compactacio dos arquivos com as opg¢des avancadas que a

ferramenta WinRAR permite, conforme a Figura 3.

Figura 3 — Selecionando a compactagao dos arquivos.

Bl Abrir
0 Enviar para o Meu Telefone
README tec & Compartilhar com
{8 Executar como administrador
ionar aos Favoritos
€D Compactar para..
Copiar como caminho CtrlaShift+C

& Propriedades Alt+Enter
<8 Manter sempre este dispositivo

& Liberar espago

® Bandizip

B Editar no Bloco de Notas

& WinRAR > & Adicionar para o arquivo...

& Mostrar mais opgbes Adicionar para "Testerar"
Comprimir para “Teste.rar" e enviar por e-mail

i Comprimir e enviar por e-mail..

Fonte: Autor.

Ap06s abrir 0 menu, damos um nome ao arquivo (Teste.exe) € marcamos a opcao
“Criar arquivo SFX”, a qual criard um arquivo do tipo Self-Extracting File (SFX) que gera um
arquivo .exe compactado, conforme a Figura 4. Um arquivo SFX € um tipo especial de arquivo
compactado que inclui, além dos dados comprimidos, um mddulo executdvel responsavel por
extrair automaticamente o contetido. Isso permite que os arquivos internos sejam descompactados
simplesmente ao executar o SFX, sem depender de nenhum outro programa de descompactacao.
Na prética, ele funciona como um instalador simplificado. Ao ser aberto, o arquivo SFX realiza
a extracao e, se configurado, executa automaticamente os arquivos incluidos, sendo um formato
bastante util para distribuir programas ou atualizacdes de pacotes de forma prética.

Em seguida, clicamos na aba “Avancado”, conforme a Figura 5.

Depois, clicamos na op¢ao “Opg¢des SFX...”, conforme a Figura 6.



Figura 4 — Renomeando o arquivo SFX.

Normal

Tamanho do

Defini sente.

o) (e ) (oo |

Fonte: Autor.

Figura 5 — Abrindo a aba “Avancado”.

Fonte: Autor.

Figura 6 — Abrindo as opg¢des avancadas do SFX.

EEREEDIIE ~ OIS

agente commons s tcc > gitignore agente agente o o Navegador

idea
Opera Mini

Fonte: Autor.
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No menu que se abre, clicamos na opcdo “Configuracdes”. Na primeira drea de
edicdo, sob o menu “Configuracdes do programa — Executar depois da extracdo”, adicionamos a
ordem de execucdo dos programas ap0ds a descompactagdo, conforme a Figura 7. Desejamos que
os usudrios ndo saibam que algo malicioso estd sendo executado. Portanto, o arquivo legitimo
deve ser sempre o primeiro a ser executado (opera.exe), seguido pelo arquivo malicioso

(agente.exe).

Figura 7 — Configurando as op¢des avangadas do arquivo SFX (parte 01).

Fonte: Autor.

Em seguida, clicamos na op¢do “Métodos”. Na primeira drea de edi¢do, sob o menu
“Modo tempordrio”, marcamos a op¢ao “Descomprimir para a pasta tempordria”. Na segunda
area de edicdo, sob o menu “Modo silencioso”, marcamos a op¢ao “Ocultar tudo”, conforme a

Figura 8.

Figura 8 — Configurando as opg¢des avangadas do arquivo SFX (parte 02).

README tec

o) (o) (o) ¢ )

Fonte: Autor.

Depois, clicamos na op¢do “Atualizar”. Na primeira drea de edi¢do, sob o menu
“Método de atualiza¢do”, marcamos a op¢ao “Extrair e substituir arquivos”. Na segunda 4rea de
edi¢do, sob o menu “Método de substituicdo”, marcamos a op¢ao “Substituir todos os arquivos”,

conforme a Figura 9.
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Figura 9 — Configurando as op¢des avangadas do arquivo SFX (parte 03).

Fonte: Autor.

Agora, clicamos na opc¢ao “Texto”. Na primeira drea de edi¢do, sob o menu “Titulo
da janela SFX”, colocamos o valor “Navegador Opera Mini”, que serd o titulo que aparecera na

janela de execug¢do quando o arquivo SFX for executado, conforme a Figura 10.

Figura 10 — Configurando as opg¢des avancadas do arquivo SFX (parte 04).

Fonte: Autor.

Para o ultimo passo, clicamos na opcao “Logo e icone”. Essa etapa € crucial, pois
nela definimos o icone do arquivo combinado. E desejavel que o arquivo tenha um icone que
remeta ao icone do arquivo legitimo, para que o usudrio ndo desconfie da maliciosidade do
arquivo. Na terceira drea de edi¢do, sob o menu “Carregar icone SFX do arquivo”, clicamos em
“Procurar”, conforme a Figura 11, e selecionamos o icone desejado, conforme a Figura 12.

Por fim, clicamos em “OK” e aguardamos a gera¢do do arquivo SFX, com o nome
escolhido no inicio do processo de configuragcdo, conforme a Figura 13.

Uma vez criado o arquivo SFX, este pode ser renomeado para qualquer outro nome

que soe mais familiar ao usudrio e facilite a sua execugdo.



Figura 11 — Configurando as op¢des avancadas do arquivo SFX (parte 05).

README

Logo e icone

Licenca
Médulo

Fonte: Autor.

Figura 12 — Selecionando o icone do arquivo SFX.

€ 5> v A W< AeadeTrabalho > Teste >

README g Organizar~  Nova pa:

. dea
M agente
B commons

B server

{8l dowpload 11/08/2025 0302 Arquivo ICO.

Fonte: Autor.

Figura 13 — Gerando o arquivo SFX.

Fonte: Autor.
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4.4 Limitacoes da Ferramenta

* A ferramenta foi desenvolvida com foco académico e ndo possui todos os recursos de
frameworks avangados, como o Metasploit (Rapid7, 2025) ou Cobalt Strike (Fortra, 2025).
» A ferramenta considera principalmente vulnerabilidades relacionadas a persisténcia e

exploracao de informagdes locais.

4.5 Preocupacdes Eticas

E fundamental destacar que a ferramenta foi utilizada apenas em ambientes isolados
e controlados. Os usudrios foram simulados através de maquinas virtuais € sem conexao com
redes externas. O uso da ferramenta de comando e controle (C2) seguiu principios éticos e
teve como unico objetivo avaliar as vulnerabilidades de forma académica, sem inten¢do de uso
malicioso.

Portanto, somos terminantemente contra o uso da ferramenta pra fins maliciosos, e

recomendamos o uso da ferramenta apenas pra fins de estudo e académicos.
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5 RESULTADOS EXPERIMENTAIS

Neste capitulo, apresentamos os resultados obtidos a partir da execucdo da ferramenta
desenvolvida em ambientes controlados com os sistemas operacionais Windows 10 e Windows
11, e analisaremos se estratégias de mitigacdo ja foram empregadas nas respectivas versdes para
corrigir as vulnerabilidades. A anédlise permite compreender de que forma as vulnerabilidades
conhecidas do Windows 10 permanecem relevantes e como o Windows 11 responde a essas
mesmas tentativas de exploracao.

Para a realizacdo dos experimentos, a seguinte configuracdo foi utilizada:

¢ Os ambientes controlados foram criados através da ferramenta Oracle VirtualBox 7.2.4,
que nos permite criar maquinas virtuais isoladas, com sistemas operacionais € recursos
proprios.

* Uma instancia de maquina virtual com o sistema operacional Windows 10, versao 22H2,
que executard o processo agente.

* Uma instancia de maquina virtual com o sistema operacional Windows 11, versdo 24H2,
que executard o processo agente.

* Uma instancia de maquina virtual com o sistema operacional Kali Linux, versao 2025.2,

que executard o processo servidor.

5.1 Pré-execucao

Antes de inicializar os testes, vamos considerar que a vitima (usudrio) ja tenha
realizado o download do arquivo malicioso, conforme detalhado no Capitulo 4. E importante
mencionar que o arquivo malicioso poderia ter sido baixado a partir de qualquer site, conforme
exemplifica a Figura 14. Para a realizacao dos testes, consideramos que o arquivo malicioso se
chama OperaGXSetup. exe.

O primeiro passo consiste em iniciar o processo do servidor na Mdquina Virtual
(VM) contendo o Kali Linux e esperar por uma conexao maliciosa através da execucdo do
agente.exe na miquina da vitima. Assim que a vitima executar o arquivo malicioso, o servidor
receberd imediatamente uma conexao com o endereco IP da mdquina alvo e um identificador
(ID) do agente que foi executado naquele momento. E importante mencionar que um mesmo
agente de uma mesma maquina pode ter varios IDs, visto que ele se baseia na data/hora da

execugdo. Como a data/hora da execucdo € varidvel, esse ID pode variar a cada execucdo, assim
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Figura 14 — Download do arquivo malicioso OperaGXSetup. exe.

Se o seu download néo comegar automaticamente, tente novamente.

‘ Prémio Red Dot ‘ Prémio IF

Fonte: Autor.

como o proprio IP da vitima também pode alterar, por exemplo, ao mudar de conexao de internet
(de Wi-Fi para cabo e vice-versa).

O servidor foi projetado para receber vdrias conexdes de maneira simultinea e inte-
ragir com elas uma por vez, selecionando o alvo especifico pelo comando select <AgentID>e
passando o ID da vitima que pretende escolher. Vale ressaltar que, ao abrir mais de um terminal
por vez, pode-se executar varios processos de servidor simultaneamente e, assim, efetuar um
ataque em massa. No entanto, esse ndo € o foco do trabalho. Iremos demonstrar apenas um
ataque direcionado com os comandos descritos na metodologia (Capitulo 4).

A Figura 15 apresenta o processo do servidor sendo executado no Kali Linux, o qual

representa a maquina de um eventual atacante ou usudrio malicioso.

Figura 15 — Servidor aguardando por uma conexao do agente.
Fa
Arquivo Maquina Visualizar Entrada Dispaositivos Ajuda
@ = Aplicatives  Locais 18 de set 22:28 @ 4% @39% &24% T00kB J00KB

n kali@kali: ~/Area de trabalho/Teste/servidor Q

zsh: corrupt history file /home/kali/.zsh_history
( )-[~/Area de trabalho/Teste/servidor]

/18 22:27:23 Executando.

Fonte: Autor.

Em seguida, executamos o programa malicioso (OperaGXSetup . exe) no dispositivo
da vitima alvo. Vale lembrar que nio € preciso instalar o programa. E necessario apenas dar
permissdo para a execu¢do do arquivo malicioso, pois isso fard com que o agente.exe seja

executado e permitird que o servidor acesse a maquina alvo.
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No primeiro cendrio, executamos e instalamos o arquivo malicioso OperaGXSetup . exe
na VM que contém o sistema operacional Windows 10. Conforme a Figura 16, o navegador
Opera foi instalado com sucesso no dispositivo. Note que, imediatamente apds a execugao
do arquivo malicioso, o servidor recebe o aviso da nova conexdo com o agente instalado no

Windows 10, conforme a Figura 17.

Figura 16 — Arquivo malicioso OperaGXSetup . exe instalado no Windows 10.

=]
o

Arquivo  Méaquina  Visualizar  Entrada  Dispositivos  Ajuda

Configuragdes

@ Inicio Aplicativos e recursos

- OneNote for Windows 10 16.0KB
(== (D GG - | Microsoft Corporation 05/09/2025

Aplicativos Opera Stable 122.0.5643.51

18/09/2025

122.0.5643.51

Aplicativos e recursos

Modificar Desinstalar

i

Aplicativos padrio

E:I Oracle VirtualBox Guest Additions 7.2.0
03 Mapas offline 30/08/2025

[ Aplicativos para sites Outlook 8,00 KB
Microsoft Corporation 05/09/2025
D1 Reprodugio de video Paint
; d 30/08/2025
5 Inicializagio
P Faint 3D 16,0 KB
[l Microsoft Corporation 30/08/2025

Pessoas 16,0 KB
Microsoft Corporation 05/09/2025

Relogio do Windows 16,0 KB
Microsoft Corporation 05/09/2025

red. limpe  ~ O GEIENTa

B 0¥ E & M ET & @ K right Control

Fonte: Autor.

Figura 17 — Servidor recebendo a conexao do agente no Windows 10.
e
Arquivo Maquina Visualizar Entrada Dispositivos Ajuda
- Aplicativos  Locais 18 de set 22:33 — & 4% @52% & 23% ook Yook [

j +§ kali@kali: ~/Area de trabalho/Teste/servidor Q E

zsh: corrupt history file /home/kali/.zsh_history
o )-l~/Area de trabalho/Teste/servidor]

2025/09/18 22:27:23 Executando.
TCC>2025/09/18 22:28:14 nova conexao: 192.168.1.10:52657
2025/09/18 22:28:14 Agente ID: 07ade3420ac279e3c193d84cdddb21b

Fonte: Autor.

Por sua vez, no segundo cendrio, executamos o arquivo malicioso OperaGXSetup . exe
na VM que contém o sistema operacional Windows 11. Porém, diferentemente do cenario an-
terior, ndo instalamos o navegador, apenas demos permissdo para a execucdo do arquivo e
interrompemos a instalagdo logo em seguida, conforme as Figuras 18 e 19, respectivamente.
Note que, imediatamente apds a execugao do arquivo malicioso, o servidor também recebe o

aviso da nova conexao com o agente instalado no Windows 11, conforme a Figura 20.
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Figura 18 — Executando o arquivo malicioso OperaGXSetup . exe no Windows 11.

Controle de Conta de Usuario

Deseja permitir que este aplicativo de um
fornecedor desconhecido faca alteracdes no
seu dispositivo?

OperaGXSetup.exe

Fornecedor: Desconhecido
Origem do arquivo: Disco rigido deste computador

Mostrar mais detalhes

[ v ]

Fonte: Autor.

Figura 19 — Interrompendo a instalacdo do navegador Opera.

Opera

Instalador do Opera
Ao clicar em

Ainstalacdo do Opera nao foi concluida. Tem certeza de que
deseja encerra-la?

Aceitar e instalar

Fonte: Autor.

Figura 20 — Servidor recebendo a conexdo do agente no Windows 11.

Maquina Visi r NELE] Dispositivos Ajuda
Aplicativos  Locais 18 de set 23:24 & ® 3% @as% & 23% Tooks Jooks [O
kali@kali: ~/Area de trabalho/Teste/servidor Q
zsh: corrupt history file /home/kali/.zsh_history

L—I_ )-[~fArea de trabalho/Teste/servidor]
/t

2025/09/18 22:27:23 Executando.

TCC>2025/09/18 22:28:14 nova conexao: 192.168.1.10:52657

2025/09/18 22: 4 Agente ID: 07ade3420ac279e3c193d84c@d9eb21b
:16 nova conexao: 192.168.1.10:54201

2025/09/18 23:24:16 Agente ID: cea9c6f5e41d00c7a059f7d60CcOC6292

Fonte: Autor.
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Nas proximas secoes, apresentaremos os resultados obtidos apds a execugdo de um

conjunto de comandos nos dispositivos Windows 10 e Windows 11, respectivamente.

5.2 Resultados no Windows 10

Primeiramente, selecionamos o agente instalado no Windows 10 para enviar os

comandos a maquina alvo, através do comando select <AgentID>, conforme a Figura 21.

Figura 21 — Selecionando o agente no Windows 10.

— Aplicativos Locais 21 de set 21:17 - @ 2% D40% <> 34% 1T00kE LOOKE [}

-1 kali@kali: ~/Area de trabalho/Teste/servidor QU

zsh: corrupt history file /home/kali/.zsh_histor:
( ) As

y
/Area de trabalho/Teste/servidor

2025/09/21 21:08:52 1do .
conexao: 192.168.1.6:64474

D: doeadcf6d589830bobda66fas542a2des
select deea®cf6d589830bobdac6fas42azdes
deeaocfedss9830bobdacefas42azdesarccHl]

Fonte: Autor.

Em seguida, enviamos o primeiro comando para a vitima, o comando para listar os
arquivos em seu diretdrio atual (1s). A Figura 22 apresenta o comando enviado pelo servidor e a

resposta enviada pela vitima.

Figura 22 — Funcionamento do comando 1s no Windows 10.

1bcldc7d1cB7c2a2305¢cc@4f51e3@89edgTCCH1s

1bcidc7d1c87c2a2305¢cc04f51e309ednTCCH#2025/09/21 21:27:55 Mensagem do Host : DESKTOP-RIKLKML
2025/09/21 21:27:55 Resposta do comando: 1s

Navegador Opera.lnk

Test.txt

Visual Studio Code.lnk

agente.exe

desktop.ini

tcc

Fonte: Autor.

Depois, enviamos o segundo comando para a vitima, o comando para recuperar o
seu diretorio atual (pwd). A Figura 23 apresenta o comando enviado pelo servidor e a resposta

enviada pela vitima.

Figura 23 — Funcionamento do comando pwd no Windows 10.

e0f09c62729fa612571893994d1de61cqTCCHpwd
e0f09c62729fa612571893994d1de61cyTCCH#2025/09,/21 21:40:19 Mensagem do Host : DESKTOP-RIKLKML
2025/09/21 21:40:19 Resposta do comando: pwd

C:\Users\Windows 1@\Desktop

Fonte: Autor.

A partir da execucdo do comando 1s, conforme a Figura 22, podemos notar que

existe um diretério chamado tcc. Dessa forma, o préximo passo consiste em executar o comando
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cd tcc para mudar para esse diretério. A Figura 24 apresenta o comando enviado pelo servidor

e a resposta enviada pela vitima.

Figura 24 — Funcionamento do comando cd tcc no Windows 10.

cd tcc
5886cd@537cf3656161f fb98dc34abl15aTCC#2025/09/21 21:49:18 Mensagem do Host : DESKTOP-RIKLKML

2025/09/21 21:49:18 Resposta do comando: cd tcc
Diretorio corrente alterado com sucesso

Fonte: Autor.

Em seguida, repetimos os comandos 1s e pwd para listar os arquivos presentes no
diretdério tcc e nos certificar de que estamos no novo diretério. As Figuras 25 e 26 apresentam

as respostas enviadas pela vitima.

Figura 25 — Funcionamento do comando 1s no diretério tcc no Windows 10.
2025/09/21 21:55:46 Resposta do comando: 1s
OperaMini.exe
agente.exe
tcc

Fonte: Autor.

Figura 26 — Funcionamento do comando pwd no diretério tcc do Windows 10.

pwd
1f9ad3bab836fe@@4db5b63b5¢c8555d9gTCC#2025/09/21 21:57:26 Mensagem do Host : DESKTOP-RIKLKML

2025/09/21 21:57:26 Resposta do comando: pwd
C:\Users\Windows 10\Desktop\tcc

Fonte: Autor.

Agora, iremos fazer o download do arquivo OperaMini . exe, o qual estd presente no
diretdrio tcc, conforme evidenciado na Figura 25. O download consiste em transferir o arquivo
da mdquina da vitima para a maquina do servidor. Através do comando get OperaMini.exe,
enviamos o arquivo para a maquina do servidor. Na Figura 27, podemos observar que o arquivo
OperaMini. exe foi transferido e esté localizado dentro do diretorio atual do servidor.

Por fim, vamos realizar a operacao contrdria. Em vez de transferir um arquivo da
mdquina da vitima para o servidor, enviaremos um arquivo do servidor para a miquina da vitima.
Assim, executamos o comando send Captura.png para enviar o arquivo Captura.png da
maquina do servidor para a maquina da vitima. Conforme a Figura 27, podemos notar que o
arquivo, de fato, existe na maquina do servidor. A Figura 28 exibe o comando sendo executado
para enviar o arquivo, enquanto a Figura 29 exibe a lista de arquivos atualizados no diretério tcc

da méquina da vitima.
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Figura 27 — Funcionamento do comando get OperaMini.exe no Windows 10. E possivel

observar que o arquivo OperaMini . exe foi transferido para o servidor.
get OperaMini.exe
9827692d6369f9d984a0d5c0127176bcgTCCH#2025/09/21 22:14: 44 Mensagem do Host : DESKTOP-RIKLKML
2025/09/21 22:14:44 Resposta do comando: get OperaMini.exe

Alquivu enviado com sucesso!

Captura.png Documento. txt OperaMini.exe

Fonte: Autor.

Figura 28 — Funcionamento do comando send Captura.exe no Windows 10.

ff67bb2b3158e@4a0974da68d1c720b2gTCC#send Captura.png
ff67bb2b3158e04a0974da68d1c720b2gTCC#2025/09,/21 22:33:58 Mensagem do Host : DESKTOP-RIKLKML

2025/09/21 22:33:58 Resposta do comando: send
Arquive enviado com sucesso!

Fonte: Autor.

Figura 29 — Listagem dos arquivos no diretério tcc do Windows 10 apds receber o arquivo

Captura.txt transferido do servidor.

1s
ff67bb2b3158e04a0974da68d1c720b2gTCCH#2025/09/21 22:34:23 Mensagem do Host : DESKTOP-RIKLKML
2025/M0/21 22:34:23 Resposta do comando: 1s

|Captura.png
OperaMini.exe
agente.exe
tcc

Fonte: Autor.

Depois de executados uma série de comandos de arquivos e diretdrios e de comandos
de servidor, abordaremos agora os comandos de persisténcia. Os comandos de persisténcia
visam garantir que o agente malicioso (agente.exe) seja sempre executado, mesmo quando a
maquina da vitima for reiniciada.

Primeiramente, nos certificamos de que o processo agente . exe continua em execu-
¢d0 na maquina da vitima (Figura 30).

Uma vez verificado que o processo agente.exe continua em execucao, executamos
o primeiro comando de persisténcia (start), o qual copia o agente malicioso agente . exe para
a lista de programas que devem ser executados automaticamente ao iniciar o Windows 10. A
Figura 31 apresenta o comando sendo executado.

Com isso, vamos reinicializar a maquina da vitima para analisar se 0 processo
agente.exe serd executado automaticamente apds a inicializagdo do Windows 10. No entanto,
conforme evidenciado pela auséncia do processo agente . exe na Figura 32, o Microsoft Defen-
der bloqueia e ndo permite que o arquivo agente. exe seja executado automaticamente apos a

reinicializagdo. Portanto, a primeira técnica de persisténcia foi bloqueada pelo Windows 10.



Figura 30 — Lista de processos em execu¢do no Windows 10.

F Windows [Executando] - Oracle VirtualBox

Arquivo Maquina Visualizar Entrada Dispositivos Ajuda
15 Gerenciador de Tarefas - X
Arquivo  Opges  Exibir
Processos Desempenho  Histérico de aplicativos Inicializar Usudrios Detalhes Servigos
29% 70% 1% 0%
Nome Status cpu Meméria Disce Rede | Uso deenergia | Tendéncia de...
~
Aplicativos (1)
{7 Gerenciador de Tarefas 15%  174MB 0 MB/s 0Mbps  Muito baixe Muito baixo
Processos em segundo plano (..
[ agente 0% 1,6 MB 0 MBfs 0Mbps Muito baixe Muito baixo
[ AggregatorHaost 0% 0,3 MB 0 MBfs 0Mbps  Muito baixe Muito baixo
[ Antimalware Care Service 0% 53 MB 0 MBfs 0Mbps  Muito baixe Muito baixo
[ Antimalware Service Executable 94% 1731MB  27MB/s 0Mbps  Muito baixe Muito baixo
Aplicativo de subsistena de spo... 0% 0,6 MB 0 MBfs 0Mbps  Muito baixe Muito baixo
[ Application Frame Host 0% 33MB 0 MBfs 0Mbps  Muito baixe Muito baixo
B# Carregador CTF 0% 24 MB 0 MBfs 0Mbps  Muito baixe Muito baixo
[ COM Surrogate 0% 0,5 MB 0 MBfs 0Mbps  Muito baixe Muito baixo
[ COM Surrogate 0% 1,8 MB 0 MBfs 0Mbps  Muito baixe Muito baixo
E5 Configuragies o] 0% 0MB 0 MBfs 0Mbps  Muito baixe Muito baixo
[ Device Association Framework . 0% 0,5 MB 0 MBfs 0Mbps  Muito baixe Muito baixo
Host de Experiéncia do Window... o] 0% 0MB 0 MBfs 0Mbps  Muito baixe Muito baixo
& Indexador do Microsoft Windo... 0% 53 MB 0 MBfs 0Mbps  Muito baixe Muito baixo
0% 53 MB 0 MBfs 0Mbps  Muito baixe Muito baixo
[ Instalador de Médulos do Wind... 0% 1,1 MB 0 MBfs 0Mbps  Muito baixe Muito baixo
@ Microsoft Edge 0% 1,1 MB 0 MBfs 0Mbps  Muito baixe Muito baixo
@ Microsoft Edge 0% 23MB 0 MBfs 0Mbps  Muito baixe Muito baixo
@ Microsoft Edge 0% 1,5MB 0 MBfs 0Mbps  Muito baixe Muito baixo
@ Microsoft Edge 0% 0.4 MB 0 MBfs 0Mbps  Muito baixe Muito baixo
@ Microsoft Edge 0% 8,5MB 0 MBfs 0Mbps  Muito baixe Muito baixo
25 Microsoft Edge Update (32 bits) 0% 0,6 MB 0 MBfs 0Mbps  Muito baixe Muito baixo
[ Microsoft Network Realtime Ins... 0% 1,3 MB 0 MBfs 0Mbps  Muito baixe Muito baixo
Microsaft OneDrive 0% 57 MB 0 MBfs 0Mbps  Muito baixe Muito baixo
[ Microsoft OneDriveFile Co-Aut.. 0% 0,3 MB 0 MBfs 0Mbps  Muito baixe Muito baixo
B Microsoft Text Input Application 0% 4,1MB 0 MBfs 0Mbps  Muito baixe Muito baixo
= . - ~ o —o o o PP PP s
Menos detalhes Finalizar tarefa

P Pesquisar

Fonte: Autor.

Figura 31 — Execug¢do do primeiro comando de persisténcia (start) no Windows 10.

b27229dd768e71d3efad0b99ed811ff5gTCCHstart
b27229dd768e71d3efadob99ed811f f5QTCCH#2025/09/21 23:18:24 Mensagem do Host : DESKTOP-RIKLKML

2025/09/21 23:18:24 Resposta do comando: start

A

ente copiado para: C:\Users\Windows 10\AppData‘\Roaming\Microsoft\Windows\Start Menu\Programs\Startup\a

Fonte: Autor.

50

ente.exe
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Figura 32 — Lista de processos em execucdo no Windows 10 apds a reinicializagao.

Ajuda
1"+ Gerenciador de Tarefas - x
Arquive  Opgdes  Exibir
Processos Desempenho  Histérico de aplicativos Inicializar Usudrios Detalhes Servicos
15% 73% 18% 0%
Nome Status CPU Memaria Disca Rede | Uso de energia Tendéncia de ...
A
Aplicativos (1)
1 Gerenciador de Tarefas 0% 163 MB 0,1 MB/s 0Mbps  Muito baixo Muite baixo
Processos em segundo plano (..
[ AggregatorHost 0% 0.6 MB 0 MB/s 0Mbps  Muito baixo Muite baixo
] Antimalware Core Service 0% 2,1MB 0 MB/s 0Mbps  Muito baixo Muito baixo
5] Antimalware Service Executable 0% 164,5 MB 0,1 MB/s 0Mbps  Muito baixo Muite baixo
= Aplicativo de subsistema de spo... 0% 31MB 0 MB/s 0Mbps  Muito baixo Muite baixo
[®] Application Frame Host 0% 28MB 0MB/s 0Mbps  Muito baixo Muito baixo
B Carregador CTF 0% 29MB 0 MB/s 0Mbps  Muito baixo Muite baixo
[®5] COM Surrogate 0% 1,1MB 0 MB/s 0Mbps  Muito baixo Muite baixo
5] Configuragges o] 0% 0MB 0 MB/s 0Mbps Muito baixo Muito baixo
[®] Device Association Framework ... 0% 25MB 0 MB/s 0Mbps  Muito baixo Muite baixo
¢ Indexador do Microsoft Windo.. 0% 7.2 MB 0 MB/s 0Mbps  Muito baixo Muite baixo
Iniciar 0% 15,0 MB 0 MB/s 0Mbps  Muito baixo Muite baixo
i Microsoft Edge 0% 46MB 0 MB/s 0Mbps  Muito baixe Muite baixo
& Microsoft Edge 0% 09MB 0 MB/s 0Mbps  Muito baixo Muite baixo
& Microsoft Edge 0% 28,6 MB 0,1 MB/s 0Mbps  Muito baixo Muite baixo
' Microsoft Edge 0% 29MB 0 MB/s 0Mbps  Muito baixo Muite baixo
i Microsoft Edge 0% 50MB 0 MB/s 0Mbps  Muito baixe Muite baixo
(Ll Microsoft Edge Update (32 bits) 0% 0.6 MB 0 MB/s 0Mbps  Muito baixo Muite baixo
% Microsoft Malware Protection C... 0% 26MB 0MB/s 0Mbps  Muito baixo Muito baixo
] Microsoft Network Realtime Ins... 0% 27MB 0 MB/s 0Mbps  Muito baixo Muito baixo
Microsoft OneDrive 0% 25,9 MB 0 MB/s 0Mbps  Muito baixo Muite baixo
[®] Microsoft OneDriveFile Co-Aut... 0% 29MB 0 MB/s 0Mbps  Muito baixo Muite baixo
Maticias e interesses (7) 89%  671MB  181MB/s 01 Mbps Muito baixo Muite baixo
o Opera Browser Assistant (32 bits) 0% 1.1 MB 0 MB/s 0Mbps  Muito baixo Muite baixo
o Opera Browser Assistant (32 bits) 0% 2,5MB 0 MB/s 0Mbps  Muito baixo Muite baixo
Pesquisar o] 0% 0 MB 0 MB/s 0Mbps  Muite baixo Muite baixo
—n L e P snnan Axans - AP AP hd
Menos detalhes Finalizar tarefa

dawmd),

B O )T & WO S, & B right Control

Fonte: Autor.

A segunda técnica de persisténcia consiste em criar uma entrada de registro na
pasta Run do sistema operacional Windows 10, através do comando registro. A Figura 33
apresenta a execuc¢ao do comando com a respectiva entrada de registro criada, sob o nome de

“WindowsUpdate™.

Figura 33 — Execucdo do segundo comando de persisténcia (registro) e criacdo da entrada de
registro no Windows 10.

69d56c875b2aab189584d0ca38ce2559aTCCéregistro Computador\HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\ CurrentVersion\Run
69d56¢875b2aab189584d0ca38ce2559aTCC#2025/09/22 00:10:32 Mensagem do Host : DESKTOP-RIKLKML
2025/09/22 00:10:32 Resposta do comando: registro

Chave de persistencia criada com sucesso em: C:\Users\Windows 10\AppData\Local\agente.exe

Nome Tipo Dados
2F] (Padréo) REG_SZ (valor nio definido)

28] MicrosoftEdgeh,.. REG_SZ *C\Program Files (x86)\Microsoft\EdgetApplicati..
ab| OneDrive REG_SZ "C:\Users\Windows 10\AppData\Local\Microsoft\.
28] WindowsUpdate... REG_SZ CA\Users\Windows 10\AppDate\Locahagente.exe

Fonte: Autor.

Depois de reiniciar a maquina da vitima, podemos observar que essa técnica funcio-
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nou corretamente. Apds a reinicializagdo da maquina, a conexao entre o agente e o servidor foi

restabelecida automaticamente no Windows 10, conforme apresentado na Figura 34.

Figura 34 — Conexao restabelecida entre o agente e o servidor apds a reinicializacdo do Windows
10 (persisténcia de registro).

69d56¢875b2aab189584d0ca3Bce2559aTCCHTegistro
69d56¢875b2aab189584d0ca38ce2559aTCCH2025/09/22 00:10:32 Mensagem do Host : DESKTOP-RIKLKML

Teste

2025/09/22 00:10:32 Resposta do comando: registro == @ OneDie
Chave de p : \Users\Windows 10\AppData\Local\agente.exe —

2025/09/22 04 nova conexao: 192.16! 3007 - 0 Este Computador
2025/09/22 00:16:04 Agente ID: 88eSe6aafed38a4981f67901c4119F42 8 R

Fonte: Autor.

Por fim, a dltima técnica de persisténcia consiste em agendar uma tarefa no sistema
operacional para que, sempre que o sistema for inicializado e o usudrio fizer login, o programa
agente.exe seja executado. Para essa técnica, executamos o comando tarefa, conforme
apresentado na Figura 35. Apds a execugdo bem sucedida do comando, uma nova tarefa
agendada € criada (Figura 36).

Figura 35 — Execugdo do terceiro comando de persisténcia (tarefa).

b7b46386cabdcfe@4544514340bag188gTCCHtarefa
b7b46386cabdcfe@4544514340bag188gTCCH2025/09/22 16:11:39 Mensagem do Host : DESKTOP-RIKLKML
2025/09/22 16:11:39 Resposta do comando: tarefa

Tarefa agendada com sucesso.

Fonte: Autor.

Figura 36 — Criagdo da tarefa agendada no Windows 10.

(D) Agendador de Tarefas - X
Arquive  Agdo  Exibir  Ajuda

= x5\
‘::L) Agendador d¢

MNome Status Disparadores Ates)

& Biblioteca N .
(5 MicrosoftEd... Em execugde Muiltiplos disparadores definidos Biblioteca do Agendador...
(D MicrosoftEd... Pronto Todos os dias as 20:52 - Depois de disparado, repetir a cada 1 hora por um periado de temp g Criar Tarefa Basica...

(% OneDrive Re... Pronto As 21:47 em 20/09/2025 - Depois de disparado, repetir 3 cada 1.00:00:00 indefinidamente. v Criar Tarefa
(% OneDrive St..  Pronto As 20:00 em 01/05/1992 - Depois de disparado, repetir a cada 1.00:00:00 indefinidamente, | Taref.
(® OneDrive 5t.. Pronto No logon de DESKTOP-RIKLKML\Windows 10 mportar Tarefa...
(% Opera sched... Pronto Miltiplos disparadores definidos [F  Exibir Todas as Taref...
(% Opera sched... Pronto Muiltiplos disparaderes definidos & Habilitar o Histérico ...
'.:' Opera sched... Pronto Ml_.llt\plns disparadores daf!n!dns - Nova Pasta...
(5 Opera sched... Pronto Muiltiplos disparaderes definidos —
@ WindowsUp.. Pronto Quando qualgquer usudrio fizer logon Exibir 4
G Atualizar
H Ajuda
Itern Selecionado -
< > b Executar
" ®  Finalizar
Geral Disparadores Agbes Condigbes Configuragies Histdrico (desabilitada)
& Desabilitar
Quande uma tarefa € criada, € necessdrio especificar a agdo que ocorrera quande a tarefa for iniciada. Para alterar Exportar.
essas agdes, abra as paginas de propriedades de tarefas usande o comando Propriedades.
& Propriedades
Agdo Detalhes "
i A Excluir
Iniciar um programa  ChUsers\Windows 10\AppDatatLocal\agente.exe ] E
Ajuda

Fonte: Autor.

Depois de reiniciar a mdquina da vitima, podemos observar que essa técnica também

funcionou corretamente. Apds a reinicializacdo da méaquina, a conexado entre o agente e o servidor
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foi restabelecida automaticamente no Windows 10, conforme apresentado na Figura 37.

Figura 37 — Conexao restabelecida entre o agente e o servidor apds a reinicializacdo do Windows

10 (persisténcia de tarefa).
025/09/22 16:24:48 nova conexao: 10.34.16.198:63138

025/09/22 16:24:48 Agente ID: af9d3f24e640a69a791c18332430c668

how agentes

ID:75d49da657fcbec6cb@abbefc729c049->Windows11gC: \Users\Windows\Desktop
ID:cb170810f3f738d9f52ab99cc99eebad->Windows11C: \Users\Windows\Desktop

1D:83651c9b2ab6282a449242d2ec62e591->DESKTOP-RIKLKMLG)C: \Users\Windows 10\Deskto}q
ID:b7b46386cabdcfe04544514340ba9188->DESKTOP-RIKLKMLAC: \Users\Windows 10\Desktof
ID:ad4dad8fdf1b55b835c7e4d40addofb4->DESKTOP-RIKLKMLA)C : \Windows\system32

ID:af9d3f24e640a69a791c18332430c668->DESKTOP-RIKLKMLAIC: \Users\Windows 10\Deskto

Fonte: Autor.

Assim, concluimos que apenas a primeira técnica de persisténcia, por meio do

comando start, falhou durante os experimentos no sistema operacional Windows 10.

5.3 Resultados no Windows 11

Nesta secdo, apresentaremos os resultados obtidos apds a execucdo dos comandos
de persisténcia no Windows 11. Pouparemos os detalhes das execu¢des das demais familias de
comandos (arquivos e diretdrios, sistema e servidor), visto que, assim como no Windows 10,
também funcionaram no sistema Windows 11.

Primeiramente, vamos executar os comandos sysinfo e pwd para comprovar que
se trata da maquina com o sistema operacional Windows 11 instalado e mostrar o diretorio
atual dessa mdquina. A Figura 38 apresenta os comandos enviados pelo servidor e as respostas
enviadas pela vitima.

Assim como foi conduzido nos experimentos do Windows 10, aplicaremos as trés
técnicas de persisténcia, na mesma ordem, no Windows 11. Assim como no Windows 10,
a primeira técnica de persisténcia, por meio do comando start, também ndo funcionou. A
razdo para o ndo funcionamento dessa técnica no Windows 11 deve-se ao fato de que essa
vulnerabilidade ja foi corrigida no Windows 10.

A segunda técnica de persisténcia consiste em criar uma entrada no registro do
sistema, através do comando registro. A Figura 39 apresenta a execucdo do comando com a
respectiva entrada de registro criada, sob o nome de “WindowsUpdate”.

Depois de reiniciar a maquina da vitima, podemos observar que essa técnica funcio-
nou corretamente. Apods a reinicializagdo da maquina, a conexao entre o agente e o servidor foi

restabelecida automaticamente no Windows 11, conforme apresentado na Figura 40.



Figura 38 — Execucdo dos comandos pwd e sysinfo no Windows 11.

[j{ )-[~/Area de trabalho/Teste/servidor]
A

2025/09/22 00:39:56 Executando.

TCC>2025/09/22 00:40:02 nova conexao: 192.168.1.6:61789

2025/09/22 00:40:02 Agente ID: bb847168cdc934beGeaablabe7058776

select bb847168cdc934bebeaablabe7058776

bb847168cdc934bebeaablabe 70587760 TCC#pwd
bb847168cdc934be6eaab0abe7058776qTCCH#2025/09/22 00:40:42 Mensagem do Host : Windows11
2025/09/22 00:40:42 Resposta do comando: pwd

C:\Users\Windows\Desktop

sysinfo

bb847168cdc934bebeaabdabe7058776QTCC#2025/09/22 00:42:42 Mensagem do Host : Windows1l
2025/09/22 0@:42:42 Resposta do comando: sysinfo

Sistema: windows

Arguitetura: amde4

Hostname: Windows11

Usuario: Windows11\Windows
Diretério atual: C:\Users\Windows\Desktop
CPUs: &

Tempo de execugao do agente: 2m35s

Memoria: 2231 MB / 4076 MB (54.00%)

Disco: 23 GB / 29 GB (81.84%)

Rede:

Interface: Ethernet
IP: fd17:625c:f@37:2:1626:5ef7:313a:1c7b/64
IP: fd17:625c:f@37:2:688d:e8b0:e07f:b978/128
IP: fe80::cf71:4f75:d724:5Fc0/64
IP: 10.0.2.15/24

Interface: Loopback Pseudo-Interface 1
IP: ::1/128
IP: 127.0.0.1/8

Fonte: Autor.
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Figura 39 — Execug¢do do segundo comando de persisténcia (registro) e criagdo da entrada de

registro no Windows 11.
C:\Users\Windows\Desktop
registro
87c29f0e4676019fe21349776153512bgTCCH2025/09/22 17:21:53 Mensagem do Host : Windows1l

2025/09/22 17:21:53 Resposta do comando: registro
Chave de persistencia criada com sucesso em: C:\Users\Windows\AppData\Local\agente.exe

ﬁ’ Editor do Registro
Arquive  Editar  Exibir Favoritos  Ajuda
Computador\HKEY_CURRENT_USER!Seftware\ Microsoft\Windows\ CurrentVersion\Run

c Mome Tipo Dados

c -‘_ﬂ(PadrEo) REG_SZ (valor ndo definido)

E a_'q|\-'1icrosm"‘tEche.ﬂq... REG_5Z "C:\Program Files (x86)\Microsoft\Edge\Applicatio...
C a_ﬂOr‘leDri\re REG_SZ "Ch\Users\Windows\AppDatatLocal\Microseft\On...
- a_'q\"."inclDWSUpcIate... REG_SZ ChlUsers\Windows\AppData\Localhagente.exe

Fonte: Autor.

Figura 40 — Conexao restabelecida entre o agente e o servidor apds a reinicializacdo do Windows

11 (persisténcia de registro).
2025/09/22 17:37:07 nova conexao: 10.34.16.198:51703
2025/09/22 17:37:07 Agente ID: 7fle3c5f2868547ad3f097ec6422524cC
show agentes
ID:75d49da657 fcbec6cb@abbefc729c049->Windows115C: \Users\Windows\Desktop
ID:cbh170810f3f738d9f52ab99cc99eebad->Windows115C: \Users\Windows\Desktop
ID:83651c9b2ab6282a449242d2ec62e591->DESKTOP-RIKLKMLGC : \Users\Windows 10\Desktop

ID:b7b46386cabdcfe@s544514340bag188->DESKTOP-RIKLKMLEC : \Users\Windows 10\Desktop
ID:ad4dad8fdf1b55b835c7e4d40add@fbs->DESKTOP-RIKLKMLEC : \Windows\system32
ID:af9d3f24e640a69a791c18332430c668->DESKTOP-RIKLKMLEC: \Users\Windows 1@\Desktop
ID:87c29f9e4676019fe21349776153512b->Windows11AC: \Users\Windows\Desktop
ID:7f1e3¢c5f2868547ad3f097ec6422524¢->Windows11gC: \Windows\system32

Fonte: Autor.
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Por fim, a dltima técnica de persisténcia se d4 por meio do agendamento de tarefas,
através do comando tarefa. No entanto, o Windows 11 bloqueia automaticamente a criacao de

tarefas agendadas, conforme exibido na Figura 41.

Figura 41 — Execucio, e bloqueio, do terceiro comando de persisténcia (tarefa) no Windows
11.
cb170810f3f738d9f52ab99cc99echadgTCCitarefa
cb170810f3f738d0f52ab99cc99eebadaTCC#2025/09/22 15:51:31 Mensagem do Host : Windowsil

2025/09/22 15:51:31 Resposta do comando: tarefa
Acesso negado

Fonte: Autor.

Como podemos notar, apenas uma técnica de persisténcia foi executada com sucesso
no Windows 11. E importante destacar que as demais familias de comandos (arquivos e diretdrios,
sistema e servidor) podem ser executadas no Windows 11 e, consequentemente, no Windows 10

também, pois ndo precisam de elevacdo de privilégios, como os comandos de persisténcia.
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6 CONCLUSOES

Este capitulo busca consolidar os resultados alcancados ao longo do trabalho, tra-
zendo uma reflexdo sobre os resultados obtidos, os impactos praticos para a seguranca da
informacao e as diretrizes para uma migracao estruturada do Windows 10 para o Windows 11.

Ao longo deste estudo, foi possivel demonstrar que o Windows 10, embora ainda
amplamente utilizado, apresenta fragilidades significativas quando comparado ao Windows
11. Os experimentos mostraram que técnicas cldssicas de persisténcia, exfiltracdo e coleta de
informagdes podem ser realizadas no Windows 10 sem gerar alertas relevantes, o que reforca as
vulnerabilidades dessa versdo, especialmente diante do fim oficial de seu suporte.

O Windows 11, por sua vez, mesmo nao sendo imune, revelou uma maior capacidade
de registro e monitoramento. Vdrias das mesmas a¢des executadas no Windows 10 geram eventos
nos logs do sistema operacional, criando oportunidades para a detec¢ao precoce e a resposta
réapida. Em termos préticos, isso ndo significa que o Windows 11 elimina o risco, mas sim que
aumenta as chances de defesa, desde que as ferramentas de seguranca estejam devidamente
configuradas e monitoradas.

Como dito, o Windows 11 traz melhorias relevantes, principalmente em auditoria e
monitoramento, mas ndo pode ser visto como uma solu¢do definitiva. A principal seguranga estd
na soma entre tecnologia, processos e pessoas conscientizadas. Em termos académicos, o uso
da ferramenta de comando e controle (C2), desenvolvida de forma ética e especificamente para
este estudo, mostrou, de maneira clara, como os ataques sao realizados na prética, simulando
um atacante mal intencionado explorando as falhas do sistema. Os resultados obtidos com a
ferramenta refor¢am que algumas fragilidades permanecem até mesmo em ambientes modernos.

Portanto, a transi¢do do Windows 10 para o Windows 11 ndo deve ser entendida
apenas como uma atualizacdo estética ou de desempenho, mas como um processo estratégico de
seguranca. E preciso enxergar o processo como parte de uma estratégia continua de seguranca,
que envolve a atualizacdo de ferramentas, a revisao de politicas de acesso, 0 monitoramento de
logs e a conscientizagdo dos usudrios, que, além das vulnerabilidades, sdo os principais fatores
explorados. A migra¢do para o Windows 11 ja € uma necessidade urgente para empresas e
usudrios domésticos que desejam operar de forma segura em um cendrio cada vez mais hostil.
Permanecer no Windows 10 ap6s o fim do suporte oficial € assumir riscos desnecessarios que

podem comprometer tanto informacdes pessoais quanto os dados de grandes corporagdes.
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